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Kurzfassung

Durch die grofieren Massenspeicherkapazititen verschédrfen sich die
Probleme der Datenhaltung, -sicherung und -archivierung. Trotz der dra-
matischen Entwicklung im Software- und Hardwarebereich besteht noch
erheblicher Nachholbedarf an addquater Backup- und Archivierungssoft-
ware. Griinde sind die Trends zu dezentralem Rechnen und die “Offenen
Systeme”. Die Entwicklung von zentral verwalteten Rechnern mit wenigen
Betriebssystemen zu “Offenen Systemen” mit Rechnern verschiedener Ar-
chitektur und Betriebssystemen mufi zur Entwicklung neuer Software-
strukturen fiir Datenhaltung, -sicherung und -archivierung fiihren.

Die zunehmende globale Vernetzung und Diversifizierung von Daten stellt
neue Anforderungen an die langfristige Datenspeicherung. Das gilt beson-
ders fiir den Einsatz neuer Technologien (Multimedia). Architektur-, An-
wendungs- und Betriebssystemwechsel miissen beriicksichtigt werden. Die
herkommliche Art der Datenspeicherung (einfache Dateien) ist innerhalb
dieses Umfeldes nicht mehr zeitgemafs.

Im folgenden Text werden zu den gebrduchlichen Verfahren Losungsansét-
ze fiir die oben beschriebenen Probleme gegeben. Diese gehen von einem
stark dezentralen, vernetzten System aus. Sie setzen voraus, daf$ das Loka-
litatsprinzip seine Giiltigkeit behdlt; die Vernetzung aber den Zugriff auf
weltweit verteilte Betriebsmittel erlaubt. Dieses hat Auswirkungen auf die
Skalierbarkeit des Systems zukunftssicherer Datenarchivierung.

Wichtige Ziele sind:
» Langfristige Interpretierbarkeit der Daten.
* Interoperabilitét aller Komponenten des Systems.

Da die Entwicklung innerhalb der Datenverarbeitung schwer vorauszusa-
gen ist, konnen nur Verfahren angegeben werden, die mit den verwendeten
und den zu erwartenden zurechtkommen. Dadurch miissen hohe Anforde-
rungen an das Softwaresystem gestellt werden.

Ein heterogenes, verteiltes Archivierungssystem fiir die langfristige Spei-
cherung von Daten ist erforderlich. Die zentralen Eigenschaften werden in
der vorliegenden Arbeit erortert.
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Einleitung

1 Einleitung

Der folgende Text befaf3t sich mit dem Problemkreis der Datensicherung und Archivie-
rung in heterogenen, vernetzten Rechnerinstallationen. Das zweite Kapitel wird sich
mit Datenhaltungssystemen befassen. Hier werden die besonderen Anforderungen
und Stiarken ausgesuchter Datenhaltungssysteme dargestellt. Es werden auch die be-
sonderen Anforderungen an die langerfristige Datenhaltung beleuchtet. Ein
Vorschlag zur Realisierung eines erweiterbaren Datensicherungssystems fin-
det sich im dritten Kapitel. Das hier beschriebene BackStage-System  versucht, mit
heutigen Mitteln einige Losungsvorschldge fiir die langerfristige Datenhaltung zu ma-
chen. Schwerpunkt ist hier das flexible Archiv , das in der Lage ist, alle heute ge-
brauchlichen Dateisystemstrukturen abzubilden. Wegen der zu erwartenden, vielfalti-
gen Datenformate wird im vierten Kapitel eine Dateisystemerweiterung fiir Unix Da-
teisysteme beschrieben. Sie erlaubt es, die im BackStage-Archivkonzept (drittes
Kapitel) beschriebenen Mechanismen auch innerhalb eines Dateisystems zu nutzen.
Das fiinfte Kapitel befaft sich mit der zentralen Frage der langfristigen Archi-

vierung . Hier wird die Klassifikation der gespeicherten Daten verfeinert und auch im
Umfeld der technischen Entwicklung betrachtet. Die sich hieraus ergebenden Ergeb-
nisse werden verwendet, um Aussagen tiiber die Interpretierbarkeit und Wie-
derherstellbarkeit von Datenbestinden zu gewinnen. Diese Ergebnisse erlau-
ben es, die Dateninflation einzuschranken und die Fortpflanzung von Informatio-
nen in Datenbestdnden auf Konsistenz zu {iberwachen.

1.1 Entwicklung von Speicherkapazititen in Rechnerinstallationen

Innerhalb der letzten 9 Jahre sind die Preise fiir leistungsfahige Rechner mit grofien Ex-
ternspeicherkapazitdten dramatisch gefallen. Entsprechend ist der Einsatz von Extern-
speichern gestiegen. Erfahrungswerte zeigen, dafl man mit einem Speicherplatzan-
stieg von 60 - 100% pro Jahr [CM90] rechnen muf3. So hatte ein 1986 in der Forschung
verwendeter Dateiserver eine Plattenkapazitdt von etwa 300-600Mb.

1995 veranschlagt man fiir einen Rechner mit demselben Einsatzgebiet etwa 20 Gb. Die
Beobachtungen an dem Lehrstuhl fiir Betriebssysteme an der Universitdt Erlangen-
Niirnberg bestatigen diese Erfahrungswerte. Mit der immensen Vergrofserung der Ex-
ternspeicherkapazititen und den gesteigerten Anforderungen an die Verfiigbarkeit
und den Aufgabenstellungen von Datenverarbeitungsanlagen hat die Entwicklung
der Software fiir Datensicherung nicht schrittgehalten. Der Bereich Datensicherung ist
vielschichtig und umfafit die Aspekte:

— Backup
Schutz vor Datenverlust durch Gerate- und Bedienfehler,

— Archivierung
Dokumentation ausgezeichneter Datensammlungen.
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Probleme der Archivierung werden im Zusammenhang mit der rasanten Entwicklung
der Software und Speichertechnologien unterschétzt. Ein Problemfeld ist die langerfri-
stige Interpretierbarkeit der Daten.

1.2 Backup, Archivierung und dezentrales Rechnen

Die Aussage, dafs die Backup- und Archivierungssoftware nicht mit der Entwicklung
der Massenspeichersysteme wie Magnetbandbibliotheken mit automatischem Zugriff,
optischen Speichern und magneto-optischen Verfahren [CM90] schrittgehalten hat, ist
nicht ganz haltbar. Diese Software fiir Backup und Archivierung war schon immer vor-
handen (besonders im Grofsrechnerbereich, Rechenzentrumsbetrieb). In dem Mafe,
wie sich die Verfiigbarkeit von Massenspeichersystemen ausgeweitet hat, sind die ent-
sprechenden Werkzeuge jedoch nicht angepafst worden. So ist es heute nicht unge-
wohnlich, dafl Personalcomputer (PC) mit mehreren Gigabyte Plattenplatz ausgestat-
tet sind, aber es existieren keine Mechanismen, um diesen Plattenplatz verniinftig zu
sichern oder zu archivieren. Mechanismen dieser Art waren und sind auch heute noch
nicht weit verbreitet. Neuerdings gibt es die ersten Produkte, die Datensicherung und
Archivierung in der dezentralen Welt (besonders im PC-Bereich) anbieten. Fiir die
noch geringe Verbreitung gibt es mehrere Griinde. Ein Grund ist die geringe Nachfra-
ge. Selten werden Sicherungsstrategien angewendet, die dem verwendeten Massen-
speicherplatz gerecht werden. Wie wertvoll hdufige Sicherungen jedoch sein kénnen,
zeigt sich meistens erst, wenn die 9Gb-Platte defekt ist. Verlorengegangene Daten sind
oft nicht wiederzubeschaffen, wenn keine addquate Datensicherung durchgefiihrt
wurde. Es ist mit den immer preiswerter und schneller werdenden Mikroprozessoren
moglich geworden, leistungsfdhigere Betriebssysteme einzusetzen. Der Trend geht
von autonomen 1-Benutzerbetriebssystemen zu Multitasking /Multiuser-Betriebssy-
stemen. Diese unterstiitzen auch die Vernetzung. Bei Verwendung dieser Systeme bie-
tet sich das Mittel der Vernetzung zu gemeinsamer Nutzung teurer Betriebsmittel, wie
grofser Platten oder digitaler Bandgerate mit hoher Aufzeichnungsdichte an. Die Ver-
netzung bringt noch einen weiteren Vorteil. Meistens sind die Datenbestdnde auf au-
tonomen Rechnern in einem nicht konsistenten Zustand. Uberall liegen Kopien von
Daten. Es ist schwer, die aktuelle Kopie der Daten zu finden. Die Vernetzung aber er-
laubt hier eine zentrale Datenhaltung und leichtes Transferieren von Daten.

Vernetzte Systeme sind aber (bis auf wenige Ausnahmen) aus heterogenen Kompo-
nenten aufgebaut. Diese Heterogenitdt der Systeme fiihrt zu einem erhohten Admini-
strationsaufwand. Mit der Anzahl der verschiedenen Betriebssysteme und Maschinen-
architekturen nimmt dieser zu. Ebenso vielfdltig wie die Betriebssysteme und Maschi-
nenarchitekturen gestalten sich die Sicherungsverfahren und die zu sichernden
Datenbestande.

Die administrative Komplexitit begrenzt das sinnvolle Wachstum einer Rechnerinstal-
lation. Man kann davon ausgehen, daf die Grenze bei etwa drei bis fiinf verschiedenen
Betriebssystemen pro Administrator liegt. Dieser Wert ist allerdings sehr von der An-
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zahl der verwendeten Rechner und den Einsatzgebieten abhidngig. Je gleichartiger bei-
de Bereiche strukturiert sind, desto einfacher ist es, sie zu unterstiitzen.

Das ML.I.T. mit seinem Project Athena|BLP85][CGR90] ist ein gutes Beispiel. Dort wer-
den etwa 5 Personen pro 1000 Workstations benotigt[Tre88]. Erreicht wird dieser gute
Wert durch die Verwendung des Unix Betriebssystems mit vielen lokalen Modifikatio-
nen (Kerberos [SNS88], Palladium, Moira[RGL88], Zyphyr[Del88]) und einer einheitli-
chen Verwaltung aller Maschinen. Das Beispiel der Systemadministration am M.LT.
zeigt, dafd mit der Einfiihrung einer homogenen — zumindest logischen — Systemum-
gebung der Administrationsaufwand erheblich reduziert werden kann. Fiir den Be-
reich der Datensicherung und -archivierung miissen diese Mechanismen in Zukunft
eine einheitliche Struktur haben. In Anbetracht der verschiedenen Systeme und der
schnellen Entwicklung im Betriebssystem- und Anwendungsbereich mufs die Hand-
habbarkeit und Sicherung der grofien Datenbestdnde gewahrleistet werden.

1.3 Offene Systeme und Standards

Die Welt der offenen Systeme ist nicht ganz so einfach, wie der Begriff vermuten laf3t.
Dennoch kénnen die ersten Ergebnisse zur Homogenisierung der Systeme durchaus
genutzt werden. Es gibt auch viele Ansitze, einheitliche Schnittstellen und Mechanis-
men in der Welt der offenen Systeme zu schaffen. Als Beispiel seien hier die Bemiihun-
gen der Standardisierungsgremien wie zum Beispiel: Distributed computing Environ-
ment (DCE) [Osf94], Common Object Request Broker Architecture (CORBA) [Leg93]
und POSIX[Bro88] erwdhnt. Die letzten Jahre haben gezeigt, daf3 es relativ lange dau-
ert, bis ein Standard entstanden ist und sich auch behauptet. Auch ist festzustellen, dafs
einzelne Standardisierungsgremien sich gegen Alternativvorschldge durchzusetzen
haben. Es ist auch nicht immer klar, welche der konkurrierenden Gruppen sich durch-
setzen wird. Meistens entsteht ein Nebeneinander der Standards, und haufig setzen
sich auch Kompromisse, die Bestandteile beider ehemals konkurrierenden Vorschlédge
beinhalten, durch. Diese Situation ist die eigentlich treibende Kraft der Innovation. Es
ist zu erwarten, dafd es zumindest in der Datenverarbeitung keine endgiiltigen Stan-
dards und Verfahren geben wird. Viele Probleme kénnen nur mit Heuristiken gelost
werden. Darin sind viele Losungswege enthalten. Es gibt keine optimale Losung, wohl
aber viele Losungen mit verschiedenen Schwerpunkten. Es mufs also ein Verfahren ge-
funden werden, das mit den vielfdltigen Varianten der zu sichernden Daten zurecht-
kommt.

1.4 Backup und Archivierung heute

Als Betriebssysteme verwendet man derzeit in der kleinen und mittleren Datenverar-
beitung vorwiegend:

— Unix! und seine Derivate
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— Mach
- OSF/1!
— die PC-Betriebssysteme Windows, Windows-NT?2 und Novell Netware®

Diese Betriebssysteme sind tiberwiegend neu oder werden erst seit kurzem im kom-
merziellen Bereich eingesetzt. Daraus ergeben sich die eingeschrankten Datensiche-
rungswerkzeuge. Viele der Werkzeuge sind genau auf das verwendete Betriebssystem
zugeschnitten. Diese bieten haufig fiir das jeweilige System gute Anwendungseigen-
schaften. Meistens werden aber alle Eigenschaften der vom Betriebssystem untersttitz-
ten Datenhaltungssysteme berticksichtigt. Dieser Vorteil der guten Systemanpassung
wird haufig mit Einschrankungen in der Kompatibilitdt erkauft. Schnelle Systeme ver-
wenden oft Datenstrukturen, die eng an die vom jeweiligen Betriebssystem verwende-
ten Datenstrukturen angelehnt sind. Die Anpassungen gehen zum Teil so weit, dafs
sich das Datensicherungssystem von Betriebssystemversion zu Betriebssystemversion
unterscheidet. Diese Unterschiede fithren dazu, dafS dltere Datensicherungen nicht
mehr ohne weiteres rekonstruierbar sind.

Neben der Betriebssystemabhédngigkeit der verbreiteten Datensicherungssysteme
spielen noch die Fahigkeiten dieser Systeme eine Rolle. Nicht alle vom Hersteller an-
gebotenen Datensicherungssysteme sind auch zur ernsthaften Datensicherung einzu-
setzen. Viele Werkzeuge stammen noch aus der Entwicklungszeit der jeweiligen Be-
triebssysteme und tragen aus diesen Griinden meist noch Restriktionen in sich, die den
Einsatz zur Datensicherung nicht angeraten scheinen lassen.

In der Unix Betriebssystemumgebung lassen sich hier die Einschrankung auf 100 Zei-
chen fiir Pfadnamen im tar-Format und 16-Bit Inodenummern im cpio-Format nennen.
Eine Ubersicht der Stirken und Schwiéchen gebrauchlicher Unix Datensicherungs-
werkzeuge findet sich in LISAV[Zwi91]. Viele der dort beschriebenen Fehler und Un-
zuldnglichkeiten lassen sich auf Beschrankungen im Datenformat, das aus Kompatibi-
litatsgriinden meist beibehalten werden muf3, zurtickfithren. Andere Probleme entste-
hen durch bestimmte Dateisystemeigenschaften, die nicht tiber die normale
Betriebssystemschnittstelle zur Verfiigung stehen. Hierzu gehoren die in Unix verwen-
deten Dateien mit “Lochern”. Bei diesen Dateien werden nur dann Datenbereiche auf
der Platte belegt, wenn sie explizit geschrieben sind. Diese Dateien sind hervorragend
geeignet fiir Daten, die nach Hashkriterien (Dateien, die mit Hilfe der dbm Bibliotheks-
funktion erstellt werden) abgelegt werden. Der Nachteil dieser Dateien liegt darin, dafs
es tiber die normale Betriebssystemschnittstelle nicht moglich ist, zu erfahren, welche
der Datenblocke wirklich belegt sind. Um diese Information zu extrahieren, ist man
auf direkten Geratezugriff und entsprechende Kenntnis der Dateisystemstrukturen

1. Unix ist eingetragenes Warenzeichen der Santa Cruz Operation (SCO).

1. OSF ist eingetragenes Warenzeichen der Open Software Foundation.

2. Windows und Windows-NT sind eingetragene Warenzeichen von Microsoft.
3. Novell Netware ist eingetragenes Warenzeichen der Novell Inc.
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angewiesen. Es ist kaum zu erwarten, daf3 sich hier Verbesserungen in der Schnittstel-
lendefinition ergeben. Es ist eher damit zu rechnen, dafs dieser Zustand bestehen
bleibt. Weiter ist zu vermuten, dafs er sich noch in dem Mafle verschlechtert, in dem
neue Speicherungssysteme fiir spezielle Anwendungen (Multimedia-Dateisysteme
mit Anforderungen an Lesegeschwindigkeit und flexible Erweiterbarkeit) entstehen.
Spezielle Sicherungsverfahren wird es hier geben miissen.

1.5 Neue Entwicklungen im Bereich der Datenspeicherung

Um einige der oben beschriebenen Probleme zu 16sen, sind von vielen Gruppen Vor-
schldge fiir Datenspeicherung, Massendatenspeicherung und Vernetzung von Syste-
men und ihren Daten gemacht worden. Die Losungen lassen sich grob in die Themen-
bereiche gliedern.

— Backup
Sicherung vor Verlust von Daten durch Gerédteaustall,

— Datenspeicherung
Sicherung ausgezeichneter Dateisystemzustande.

Innerhalb dieser zwei Themenbereiche gibt es mehrere Losungsansitze, die sich stark
im investiven Entwicklungsaufwand unterscheiden.

— Backup

— Scripten unter Verwendung der mitgelieferten Werkzeuge (tar, cpio, dump,
restore, volcopy),

— Eigene, lokale Losungen (unter Umstanden unter Verwendung frei erhaltli-
cher Software),

— Erweiterung vorhandener Werkzeuge (meist durch den Hersteller),
— Software von Drittherstellern zur Datensicherung.

— Datenspeicherung
— Neue Dateisysteme,

— Dateisysteme mit Erweiterungen (um Massenspeichersysteme zu unter-
stiitzen).

Diese Losungsansatze (Scripten und eigene Losungen) versuchen teilweise, das Beste
aus der gegebenen Situation zu machen, oder sie vermeiden das Problem ganz (Datei-
systemansatz und zentralistische Verwaltung in Form von Dateiservern). Dieses Vor-
gehen ist fiir den Bereich der Kurzzeitspeicherung (bis etwa drei bis fiinf Jahre) durch-
aus legitim. Probleme treten jedoch bei Fragen der Heterogenitiat und der Abbildung
der jeweils vom Dateisystem zur Verfiigung gestellten Semantiken auf die unter-
schiedlichen Betriebssystemschnittstellen auf. Mittlerweile beschéftigen sich Dritt-
hersteller von Sicherungssystemen mit diesem Problem. Haufig wird nur der funktio-
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nal kleinste gemeinsame Nenner zur Verfiigung gestellt (NFS Semantik[SGK85] oder
ftp Protokoll). Manchmal wird auch die Verwendung spezieller Clientsoftware ver-
langt (AFS-Client). Auch das Zuriickziehen auf etablierte “Standards” ist hier hdufig
zu beobachten. Aus Effizienzgriinden und wegen beschriankter Entwicklungszeit fiir
die Software wird diese Struktur dann auch in den Datenstrukturen festgelegt. Nicht
immer lassen sich diese Strukturen nachtrédglich an neue Entwicklungen anpassen. Zur
Zeit findet ein grofier Innovationsschub im Bereich der Multimedia-Anwendungen
statt. Es sind Impulse fiir die Entwicklung im Bereich der Datenspeicherung zu erwar-
ten[Mey91].
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2 Datenhaltungssysteme von Rechenanlagen

In diesem Kapitel werden die tiblichen Datenhaltungssysteme von Rechenanlagen be-
leuchtet. Es gibt verschiedene Systeme. Sie sind durch die Anforderungen charakteri-
siert. Diese reichen von tempordren Speicherstrukturen fiir den Systembetrieb bis hin
zu Datenbanken. Fiir das Themengebiet Archivierung ~ werden hier primér die Da-
teisysteme  genauer betrachtet. Diese stellen immer noch die am haufigsten anzu-
treffenden Datenhaltungssysteme dar. Sie werden von dem Betriebssystem bereitge-
stellt. Ausgehend von den Dateisystemen wird die Sicherungsform des Archivs be-
trachtet und wie herkdmmliche Dateisysteme heute archiviert werden. Aus den
unterschiedlichen existierenden Dateisystemen werden die fiir ein Archiv zu erfiillen-
den Anforderungen  definiert. Alle Anforderungen beriicksichtigen den Einsatz in
einer heterogenen Umgebung . Zum Schlufs wird die Struktur des Mass Storage Re-
ference Models, sowie dessen Nachfolger, das Reference Model for Open Storage System In-
terconnection, beleuchtet.

2.1 Grundsitzliche Konzepte

Neben der Speicherhierarchie in den heutigen Rechenanlagen (Register, Cache, Haupt-
speicher, Externspeicher) kann man weitere Speicherungsformen unterscheiden. Hier-
zu gehoren:

— Backing-Store fiir virtuellen Speicher,
— Dateisysteme,

— Datenbanken,

— Object-Store,

- Langzeitspeicherung.

211  Backing-Store

Der Backing-Store wird nur fiir den unmittelbaren Betrieb (Programmablauf / Seiten-
auslagerungsstrategien) bendtigt und ist ungtiltig nach Systemzusammenbruch.

2.1.2 Dateisystem

Das Dateisystem ist die heute verbreiteste Form der Datenhaltung. Sie wird normaler-
weise vom Betriebssystem bereitgestellt, und sie wird fiir die Dienstleistungen des Be-
triebssystems (Programmstart und Ablauf) genutzt. Die Ausnahmen sind die neueren
Betriebssystemformen, die sich in einen Microkernel und weitere Systemkomponen-
ten gliedern. Das Dateisystem gehort auch zu den ausgelagerten Komponenten.
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2.1.3 Datenbanken

Die Verwendung von Datenbanken geht mit Anwendungen einher, die auf eine sichere
gemeinsame Datenbasis in koordinierter Weise (Transaktionskonzept) zugreifen.
Hauptziele der Datenbanken sind die sichere Speicherung, der koordinierte Zugriff,
die vielfdltige Abfrage (Views) und die Verkniipfungsmoglichkeiten von Datenbestan-
den.

214  Object-Store

Die Object-Stores sind eine neue Entwicklung aus den objektorientierten Betriebssyste-
men [Kle92], die von den herkdmmlichen Betriebssystemstrukturen abweichen. Sie
bieten als einziges, aber méachtiges Strukturierungsmittel, die Objekte an.

2.1.5 Langzeitspeicherung

Bei der Langzeitspeicherung werden die Daten der Direktzugriffspeicher meistens auf
relativ langsamen, zumeist sequentiellen Datentragern gespeichert (unter Umstanden
sogar auf Langzeitspeichern, wie sie durch das CDROM dargestellt werden). Diese Art
der Speicherung hat drei Zielsetzungen:

— Schutz vor Datenverlust bei Ausfall der Direktzugriffsspeicher (Backup),
— Dokumentation (Kopie eines konsistenten Standes),
— Datentibermittlung (Verbreitungsmedium).

Durch folgende drei Verwendungsmoglichkeiten sind unterschiedliche Forderungen
an die Form der Datenspeicherung auf den externen Speichermedien zu stellen. Diese
Datenspeicherungformen sind Backup, Dateniibermittlung und Archivierung.

Backup

Grofle Datenmengen miissen schnell auf Externspeichermedien transferiert wer-
de. Da auch hier auf konsistente Dateisystemzustidnde geachtet werden muf,
tiihrt eine Backupoperation in einem Rechnersystem fast unweigerlich zu einer
Betriebseinschrankung, wenn nicht gar zu einer Betriebsunterbrechung. Nur we-
nige Implementierungen erlauben ein Backup wéahrend des Betriebs
[Kol91][Shu91][Eng91][Shu9la]. Eine Ausnahme bilden hier die Dateisysteme,
die mit Massenspeicherunterstiitzung arbeiten und eine nicht verwendete Datei
innerhalb des Staging Prozesses auf Externspeicher transferieren. Dennoch gibt
es auch fiir diese Systeme Backupmechanismen. Beim Backup wird die Gesamt-
menge des Dateisystembestandes als verlustgefdhrdet betrachtet.

Dateniibermittlung
Daten miissen kompakt in einem Standardformat (tar, cpio) gespeichert werden,
damit sie vom beim Empfanger wieder extrahiert werden konnen.
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Archivierung

An die Archivierung werden noch schirfere Anforderungen gestellt als an die
Datentibermittlung. Wahrend man bei der Dateniibermittlung von einigermafien
dhnlichen Systemumgebungen ausgehen kann, ist dieses bei der langfristigen
Speicherung nicht mehr moglich. Der Zugriff auf die Daten kann unter Umstén-
den mehrere Jahre nach der Abspeicherung erfolgen. Um nach so langen Zeit-
spannen die Daten noch verwenden zu konnen, miissen besondere Vorkehrun-
gen getroffen werden. Um dem magnetischen Verfall vorzubeugen oder um neue
Speichertechnologien nutzen zu kdnnen, miissen die Datenbestdnde von Zeit zu
Zeit umkopiert werden.

Die unterschiedlichen Verwendungsarten der auf externen, auswechselbaren Daten-
tragern gespeicherten Daten bringen neue Probleme mit sich:
— Die Lebensdauer der Daten iibersteigt meistens die Lebensdauer der
Datentrager.
— Die Datentrédgertechnologie iiberholt sich.
— Die Gerdte zum Zugriff auf die Datentrager sind nicht mehr verfiigbar.
— Die Lebensdauer der Daten tibersteigt die Lebensdauer
— der Anwendung (ca. 2 -5 Jahre),
— der Architektur (ca. 1-2]Jahre),
— des Betriebssystems (ca. 10 - 20 Jahre).

Hier sind umfangreiche Pflegemafsnahmen fiir die langfristig zu speichernden Daten
notig. Einmal archivierte Daten sollten iiber ldngere Zeit interpretierbar sein. Um die-
ses zu erreichen, wird ein addquates Modell bendtigt. Es sollte moglichst lange die zu
erwartenden Datenmengen ohne gravierende Anderungen verwalten kénnen. Gerade
hier fehlt es heute noch bei den Massenexternspeicherverwaltungssystemen. Dieses
trifft besonders fiir dateisystemorientierte Systeme zu.

Es ist zu beachten, daf3 bei der Speicherung von Daten iiber lingere Zeit sich die Um-
gebung, unter der die Daten erzeugt wurden, im Laufe der Zeit verdndert. Diese Ver-
dnderung ist umso problematischer, je komplexer die Daten strukturiert sind. Zu der
Umgebung gehoren:

— die Maschinenarchitektur (Prozessor),
— das Betriebssystem (einschliefSlich Werkzeuge und Bibliotheken)
— die Anwendung (alle Versionen des datenverarbeitenden Programm:s).

Die Annahme, daf$ diese Umgebungseinfliisse durch die Verwendung von Standard-
formaten minimiert oder beseitigt werden konnen, trifft nur teilweise zu.
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Gegen allgemeingtiltige Datenformate sprechen:
— Jeder Standard hat ein bestimmtes Ziel und damit eine eingeschrankte Giiltigkeit.
— Neue Entwicklungen fordern die Erweiterung oder neue, méchtige Standards.

Jeder verdnderte Standard fiihrt zu einem neu zu unterstiitzenden Datenformat
[Mey91]. Als Beispiel mogen hier die Bemiihungen und Diskussionen um einen inter-
nationalen Zeichensatz dienen (ASCII[ISO91], ISO8859-x[ISO87], Unicode[ISO93]).

Die Inflation der Standards verscharft sich durch das langfristige Speichern von Daten.
Die gespeicherten Daten werden nicht automatisch aktualisiert.

Diese Problematik zeigt sich:

Bei dem derzeitigen Datenbestand ist das Datenformat nicht immer bekannt. Es ist
nicht dokumentiert, oder die Dokumentation ist nicht verfiigbar (herstellerspezi-
tische Datenformate). In diesem Falle sind die Daten nur im Zusammenhang mit
den dazugehorigen Programmen nutzbar. Diese Programme unterliegen mei-
stens jedoch selbst Verdnderungen.

Nicht immer ist ein Programm in der Lage, alle vorherigen Versionen der Daten zu le-

sen. Das gilt besonders dann, wenn diese Versionen mehr als zwei Jahre alt sind.
Hersteller versuchen, dieses Problem mit Konvertierungsprogrammen zu l6sen.
Diese sind auch der Ansatz, der fiir den aktuellen Datenbestand durchzufiihren
ist. Hierbei kann es besonders dann zu Problemen kommen, wenn Installationen
mit verschiedenen Versionsstanden kooperieren miissen. Deutlich wird dieses
bei “shared libraries”. Programme, die auf Installationen mit neuerem Version-
stand generiert wurden, laufen unter Umstdnden nicht auf Installationen mit &l-
terem Versionsstand.
Leider erfassen die Konvertierungsprogramme ganz selten Daten, die nicht zu
dem im unmittelbaren Zugriff befindlichen Datenbestand gehoren. Damit wer-
den im ungiinstigsten Falle automatisch alle Daten ungiiltig, die ein &lteres, nicht
konvertiertes, Datenformat haben.

Die Grofie des Verlustes, der sich durch diese Nichtinterpretierbarkeit ergibt, ist von
den Daten abhédngig. Wird dennoch eine Interpretierbarkeit dieser Daten ge-
wiinscht, so ist dieses nur durch nachtrdglichen Aufwand moglich. Fiir Doku-
mente mit gesetzlichen Anforderungen an die Lagerung ist dieser Aufwand sehr
hoch. Minimal ist er fiir abgeleitete Daten aus anderen noch vorhandenen Datei-
en. Dieses ist bei Objektdateien, die wieder aus Quelldateien erstellt werden kon-
nen, der Fall. Deshalb haben Objektdateien, da sie systemabhidngig sind, einen
geringen Archivierungswert, wenn die Quelldateien zur Verfiigung stehen. Diese
Aussage ist allerdings nur solange haltbar, wie es moglich ist, die Objekt- und
Programmdateien aus den Quelldateien zu generieren.

10
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Selten sind Quelldateien vollstindig umgebungsunabhédngig. Haufig sind Softwaresy-
steme von anderen abhédngig. Es kann einen grofien Aufwand bedeuten, solche
Abhéngigkeiten durch Portierung anzupassen. Dieser Aufwand kann so hoch
werden, daf$ es sich nicht lohnt, ihn durchzufithren [Mul89]. Dennoch haben
Quellen einen hoheren Archivierungswert, selbst wenn sie nicht mehr {ibersetz-
bar sind. Sie dokumentieren die Algorithmen fiir den menschlichen Leser. Binar-
formate haben diese Eigenschaften meist nicht.

Die “Wertehierarchie” der Interpretierbarkeit von Daten findet sich nicht nur im Be-
reich der Softwareentwicklung. Sie lafit sich fiir fast alle Arten von Daten ange-
ben und ist eng mit der jeweiligen Abstraktionsebene der Daten verkniipft. Je we-
niger Annahmen iiber die Umgebung gemacht werden, desto abstrakter sind die
Daten, und sie konnen leichter und damit langer aufbewahrt werden.

Da es im allgemeinen nicht moglich ist, die Interpretierbarkeit von Daten automatisch
zu bestimmen, sollten im Falle der langerfristigen “Offline”-Speicherung Mecha-
nismen gefunden werden, die es ermoglichen, entsprechende Aussagen iiber die
in den Dateien gespeicherten Daten zu machen.

Diese Angaben gehen {iiblicherweise iiber die in den von den Dateisystemen gespei-
cherten Angaben hinaus. Sie sind fiir den unmittelbaren Dateizugriff irrelevant. Sie
kommen erst bei Umgebungsverdnderungen zum Tragen. Erste Ansétze fiir die Ab-
speicherung von Zusatzinformationen finden sich in dem von Apple entwickelten Be-
triebssystem MacOS (Bindung zwischen Applikationen und Daten). Systeme, die eine
dem Apple-Finder dhnliche Oberfliche anbieten (Windows, SunOS Binder), greifen
auch zu diesem Mittel. Von diesen Systemen ist vermutlich das MacOS Resource /
Data Konzept am weitesten fortgeschritten.

2.2 Herkommliche Dateisysteme

Zu den normalen Dienstleistungen verbreiteter Betriebssysteme gehdren herkémmli-
che Dateisysteme. Sie ermoglichen dem Betriebssystem den Anwendungsbetrieb auf-
zunehmen. Hauptsédchlich werden in den Dateisystemen die Konfigurationsdaten und
Dienstprogramme gespeichert. Zusitzlich werden noch die Anwendungsprogramme
und Anwendungsdaten hinterlegt.

2.2.1 UNIX-Dateisysteme

Unix-Dateisysteme sind vom Namensraum her hierarchisch organisiert. Unterschied-
liche Gerdte werden {iiber die mount-Operation in einen einheitlichen Namensraum
eingebunden. Haupteigenschaft des Unixdateisystems ist die Integration von Gerédten
und Dateien unterschiedlichen Typs innerhalb des Namensraums des Dateisystems.
In einem Unix Dateisystem werden im allgemeinen folgende Dateitypen unterstiitzt:

11
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— ungepufferte Geratedatei (character special Geréatetreiber),
— gepufferte Gerdtedatei (block special Gerétetreiber),

— reguldre Datei,

— Verzeichnis,

— symbolischer Verweis,

— FIFO Datei.

Diese Liste von Dateitypen wird von einigen Herstellern noch um besondere Dateity-
pen erweitert (symbolische Verweise, deren Inhalt von zusétzlichen Parametern ab-
héangt).

Aufgrund der einheitlichen Abstraktion der Dateisystemobjekte durch den Namens-
raum ist auch eine einheitliche Attributmenge in Form der stat-Struktur vorhanden.
Diese Attribute umfassen:

— diverse Zeiten
(Zugriff, Modifikation, Attributdnderung),

— den hochsten Dateioffset,

— die Anzahl belegter Blocke,
— die Gerédtekennung,

— die Zugriffsrechte,

— den Datei-Typ.

Die stat-Struktur ist statisch. Keine Erweiterung ist hier moglich. Das Unixdateisystem
stellt zur Datenspeicherung nur uninterpretierte Bytefolgen zur Verfiigung[Bac86].
Alle hoheren Dateiabstraktionen (ISAM, Record, B-tree,...) miissen durch die Anwen-
dung, beziehungsweise Bibliotheksfunktionen, realisiert werden. Diese geringe Ab-
straktion erlaubt vielfdltige Datenformate. Sie konnen unter Umstdnden nur durch die
entsprechende Anwendung interpretiert werden.

Um dennoch mit den meisten in der Praxis vorkommenden Dateitypen zurechtzu-
kommen, hat sich die Konvention durchgesetzt, am Anfang einer Datei eine charakte-
ristische Kennung zu hinterlegen. Berticksichtigt man diese Praxis, so zeigt sich hier
doch eine implizite Typisierung der Dateien.

2.2.2 DOS-Dateisystem

Das DOS-Dateisystem gehort zu den einfachsten Dateisystemen. Als Abstraktionen
werden Dateien auf einem Datentrager (durch den Gerdtenamen identifiziert) angebo-
ten. Der Namensraum ist hierarchisch organisiert, Namen umfassen 8 Zeichen fiir den
Namen und 3 Zeichen fiir eine eventuelle Erweiterung des Namens.

12
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Das DOS Dateisystem unterscheidet zwei Namenstypen:

— Geratenamen
CON;, LST;,..., A:...P:

— Dateinamen
bestehend aus dem Paar: Gerdat und Dateiname.

Namenskomponenten werden gewohnlicherweise durch “\” getrennt. Es gibt eine fe-
ste Anzahl von Dateiattributen (Zeit, Grofse, Schreibschutz,...). AufSer dem Schreib-
schutz gibt es keine weitere Rechtekontrolle (spezielle Netzwerkimplementierungen
ausgenommen).

2.2.3 NOS-Dateisystem

Das NOS-Dateisystem leitet sich aus dem Multics-Projekt ab. Das Dateisystem besteht
aus Verzeichnis und Datenobjekten. Alle Dateisystemobjekte besitzen eine umfangrei-
che Liste von Attributen, die den Dateiinhalt, ihre Verwendung, die Zugriffsrechte und
weitere Aspekte zur Verwaltung der Datei spezifizieren. Die Zahl der definierten At-
tribute liegt bei etwa 200.

2.24 MacOS-Dateisystem

Die neueren MacOS-Dateisysteme[ App86] sind hierarchisch, gerdtegebunden organi-
siert. Bemerkenswert ist die Struktur der Dateien. Jede Datei ist zweigeteilt. Sie besteht
aus einem Resourcenanteil und einem Datenanteil. Zusitzlich zu dieser Strukturierung
der Datei gibt es noch eine Menge fester Attribute (Grofie, Zeiten, Flags), die die Datei
als Dateisystemobjekt charakterisieren. Diese Aufteilung der Datei in zwei Bereiche er-
laubt einerseits die Speicherung von Daten wie in gewohnlichen Dateisystemen und
andererseits die Speicherung von Resourcen, die meistens die fiir den Programmab-
lauf wichtige Daten (Programmsegmente) und Parameter (z. B. Textiibersetzungen)
enthalten. Das Laufzeitsystem definiert mit Hilfe der Resourcen sogar eine Verer-
bungshierarchie iiber die Suchreihenfolge. Das MacOS Dateisystem erlaubt hiermit
eine vielfaltige Speicherung von zusétzlichen Informationen innerhalb der Resourcen.

2.2.5 AFS-Dateisystem

Das AFS-Dateisystem[Mor86] gehort zu den Netzwerkdateisystemen. Es zeichnet sich
durch folgende Eigenschaften aus:

— hierarchischer Namensraum,
— unixartige Attribute,

— Erweiterung um Zugriffskontrollisten fiir Verzeichnisse.

13
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Priméreinsatzgebiet von AFS ist die effiziente Bereitstellung von Dateien im Netzwerk
mit Hilfe geeigneter Caching-Strategien.

2.2.6  VMS-Dateisystem

VMS hat ein hierarchisches Dateisystem mit gerdteorientierter Namensgebung. VMS
besitzt, wie auch viele andere friihe Betriebssysteme, eine Vielzahl von Dateitypen zur
Unterstiitzung verbreiteter Dateiorganisationen (ISAM, fixed /variable RECORD).

2.3 Archive

Nach den Betrachtungen tiber Dateissysteme und deren Vielfiltigkeit sollen nun Ar-
chive untersucht werden. Hier geht es nicht um sorgféltig von Menschen betreute
Bandarchive. Die Abbildung von Dateisystemstrukturen in ldngerfristigen Speiche-
rungsstrukturen soll im Vordergrund stehen.

Bei Archiven werden hauptsachlich dokumentarische Zwecke verfolgt. Die Speiche-
rung von Daten in Archiven soll in strukturierter Form stattfinden. Meistens handelt
es sich um einen logisch konsistenten Dateisystemzustand. Dieser Dateisystemzu-
stand stellt eine Art “offizielle Version” dar. Eine tar-Datei von einem Dateisystemteil-
baum ist in diesem Sinne ein Archiv, auch wenn es sich um eine sehr rudimentére
Form handelt. An Archive fiir langerfristige Dokumentation sind erhéhte Anforderun-
gen zu stellen. Die Kriterien sind:

— Erweiterbarkeit,
— Betriebssystemunabhéngigkeit,
— Dateisystemunabhéngigkeit.

Unter Berticksichtigung dieser Kriterien konnen heute verbreitete Werkzeuge (tar, cpio)
nicht bestehen, da sie weitgehend Unix-spezifisch sind und unter Umstdnden nicht
alle Aspekte eines Unixdateisystems sichern konnen (partiell allozierte Dateien, Gera-
tedateien, Zugriffskontrollisten, kontextabhdngige Dateien, etc.). Die Dateisystemsi-
cherung mag zwar nicht vorrangig Ziel eines Archivs sein, ist aber mit Sicherheit ein
Kriterium fiir die Leistungsfahigkeit der Archivstruktur, sich an neue Datenformate
anzupassen.

Zwei Systeme werden fiir die Archivierung eingesetzt:

— Dokumentationssysteme
meistens optische Speichermedien, Scannertechnologie,
Indizierung von Dokumenten,

— Dateisysteme
vornehmlich von Dateiservern mit Migrations- und Stagingverfahren.

14
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Hauptziel der Dokumentationssysteme ist das Erfassen und Indizieren von existieren-
den Dokumenten in elektronischer Form (Scannen) zur automatischen Suche und Re-
produktion.

Die Zielrichtung bei den Dateisystemen liegt in der Bereitstellung des unbegrenzten
Dateisystems. Dieses kommt der “Jdger und Sammler”- Mentalitidt der meisten Benut-
zer entgegen. Bemerkenswert ist jedoch, dafs sich die Meinung gebildet hat, circa 80%
der gespeicherten Daten sind entbehrlich. Das Problem ist, daf8 es nicht mit vertretba-
rem Aufwand moglich ist, die noch wertvollen 20% der nutzbaren Daten zu extrahie-
ren. Man steht hier vor einer dhnlichen Schwierigkeit wie bei den Seitenauslagerungs-
strategien. Es ist nicht bekannt, welche Daten in der Zukunft referenziert werden. Um
auch nur einigermafien mit diesem Problem umgehen zu kénnen, werden weitere Zu-
satzinformationen benétigt. Kaum eines der heute verbreiteten dateisystemorientier-
ten Systeme fiir langfristige Speicherung enthélt Vorkehrungen, um solche Informatio-
nen zu verarbeiten.

2.4 Massenspeichersysteme zur Archivierung

241 Problemumgebung

An ein Archivierungssystem fiir dateisystemartig organisierte Daten werden vielfalti-
ge Anforderungen gestellt. Die hirtesten erwachsen aus den beiden Teilbereichen:

— Langzeitspeicherung
— Betriebssystemunabhéngigkeit.

Ein Archiv muf8 verschiedene Dateisysteme unterstiitzen. Es sollte die Moglichkeit be-
sitzen, zusdtzliche Informationen (Kommentare, Giiltigkeitsinformationen, erweiterte
Zugriffsrechte und Indizierung) zu spezifizieren.

Die Unterstiitzung von verschiedenen Dateisystemen bedingt Erweiterbarkeit und Be-
triebssystemunabhédngigkeit. Bei der stetigen Entwicklung der Software (zum Beispiel
die DOS Versionen, Unix Versionen, Unix Nachfolger und DOS Nachfolger) miissen
archivierte Daten auch nach Systemwechsel noch zugreifbar sein, auch wenn sie unter
Umstdnden nur noch mit Aufwand interpretierbar sind.

Langerfristige Verfiigbarkeit der Daten bedeutet jedoch nicht, daff die Archivierungs-
software statisch ist und eventuell auf ein bestehendes Betriebssystem zugeschnitten
ist, wie es bei Dateisystemen der Fall ist. Die flexible, offene Datenstruktur muf$ im
Vordergrund stehen. Die Realisierung eines Archivsystems mit der entsprechenden
Datenstruktur wiirde auch dazu fithren, daff die Archivierungsfunktionalitat auf vie-
len verschiedenen Plattformen zur Verfiigung steht. Ein weiterer Aspekt ist die Vernet-
zungsfahigkeit. Auch wenn heute noch viele Personalcomputer ohne Vernetzung be-
trieben werden, so wird doch die Vernetzung, besonders bei zentralen Diensten wie
Archivierung, eine immer grofiere Rolle spielen.
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24.2 Anforderungen an ein Langzeitarchivierungssystem

Hauptprobleme bei der Realisierung eines Langzeitarchivierungssystems liegen in
drei Bereichen:

— Namensraum,
— Dateibegriff,
— Rechteverwaltung.

Bei den Namensraumen haben sich zwei wesentliche Verfahren herauskristallisiert.
Das erste Verfahren ist der flache Namensraum. Hier sind alle Namen gleichberechtigt.
Der Nachteil hierbei ist, das Namen nicht mehr frei von einer Anwendung gewdahlt
werden konnen. Haufig treten Namenskonflikte auf, oder es entstehen sehr lange, un-
handliche Namen.

Das zweite Verfahren ist der hierarchische Namensraum. Diese Namensrdume vermei-
den die Nachteile der flachen Namensraume weitgehend. Hier wird die Eindeutigkeit
von Namen nur noch innerhalb einer Ebene gefordert.

Wegen der grofieren Strukturierbarkeit hat sich der hierarchische Namensraum bei
den Dateisystemen verbreitet. In letzter Zeit haben sich die Anregungen zur Entwick-
lung alternativer Namensrdume vermehrt. Insbesondere Namensrdume, die {iiber
Suchfunktionen fiir Attributwerte verfiigen, wurden vorgeschlagen [CS92]. Diese neu-
en Strukturen sind meistens mit hierarchischen Namensrdumen gekoppelt und bilden
nicht selten eine Erweiterung der kanonischen hierarchischen Namensrdume.

Eine weitere interessante Beobachtung ist die Verkniipfung von Namensraumen und
Rechten. Im Bereich der hierarchischen Namensrdume werden nicht selten Rechte
auch mit Verzeichnissen verkniipft, um so das Erzeugen von, oder den Zugriff auf wei-
tere Namen und Objekte kontrollieren zu konnen. Hier miifste eine striktere Trennung
zwischen Rechten fiir die Namensraummodifikation und dem Objektzugriff ange-
strebt werden.

Die Rechteverwaltung stellt ein ganz eigenes Themengebiet dar. Rechteverwaltung va-
riiert von tiberhaupt nicht vorhanden (hdufig bei Einzelbenutzerbetriebssystemen)
tiber “discretionary access control” bis zur “mandatory access control”. Die Rechtever-
waltung ist in jedem Falle abhéngig von den lokalen Gegebenheiten (Policy). Nicht je-
des Verfahren ist fiir jedes Einsatzgebiet geeignet [Mul89]. Dennoch ist es wiinschens-
wert, verschiedene Verfahren zu unterstiitzen. Dieses erlaubt, heterogene Umgebun-
gen mit einem Archivsystem ohne allzuviel Funktionalititsverlust zu bewdltigen.
Spezifische Losungen werden allerdings in jedem Falle im Sinne der Effizienz besser
sein. Das geschieht aber meistens auf Kosten der Interoperabilitat.
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2.4.3 Dateibegriff

Sogar heutige Dateisysteme weisen bei dem Datei- (Datenobjekt-) begriff unterschied-
liche Auspragungen auf. Diese gehen von den einfachen uninterpretierten Bindrdatei-
en (MS/DOS, Unix) tiber strukturierte Dateien (ISAM, VSAM, Record, Variable-
Length-Record — MVS, VMS) bis hin zu zusammengesetzten Dateien (Resource- und
Data-fork) in MacOS. Fiir alle diese Auspragungen ist ein Modell zu finden, das in der
Lage ist, diese Dateiobjekte homogen zu beschreiben. Ebenso vielféltig wie die Datei-
systeme selbst sind die in einem Dateisystem zusétzlich zu den Dateien abgespeicher-
ten Attribute.

24.4  Betriebsanforderungen

Ein netzwerkweites Archivierungssystem mufi natiirlich auch die Eigenschaften der
Netzwerke berticksichtigen. Man kann bei Netzwerken von bidirektionalen, zuverlas-
sigen Verbindungen ausgehen. Fehlerquellen sind vielféltig:

Das Problem der Netzwerkpartitionierungen bleibt. Man kann Teile des Netzwerks
nicht erreichen. Normalerweise sind diese Ausfille von zeitlich begrenzter Natur
und im allgemeinen schnell behoben.

Der Ausfall ganzer Rechner ist eine weitere Fehlerquelle. Der Ausfall ist zunédchst nicht
von einer Netzpartitionierung zu unterscheiden. Die Ausfallerkennung ge-
schieht normalerweise iiber eine Mitteilung bei Wiederanlauf des zuvor ausgefal-
lenen Rechners [Nel81].

Weitere Griinde fiir Storungen konnen im Betriebsmittelmangel liegen. Haufig sind
auch diese Fehler temporar.

Fehler gibt es auch bei den Datentrégern. Sie sind nie 100% fehlerfrei. Insbesondere er-
geben sich Datenfehler infolge von Alterungsprozessen.

Genannt werden miissen aber auch die Bedienfehler. Es mufi immer damit gerechnet
werden, daf$ falsche Datentréger eingelegt werden oder falsche Einstellungen an
Gerdten vorgenommen (Schreibschutz) werden.

Daraus folgt, dafy das Programmsystem auf obengenannte Fehler vorbereitet sein muf3,
um eine moglichst prazise Fehlermeldungen abgeben zu kénnen.

Weitere wesentliche Figenschaften eines Archivsystems sind:

— Stabilitat,
Bei fehlerfreien Komponenten mufs ein kontinuierlicher Betrieb gewihrleistet
sein.

— Uberpriifbarkeit,
Der Zustand des Systems ist jederzeit einsehbar (entsprechende Rechte voraus-
gesetzt), und Fehler sind erkennbar (keine “lautlose” Verklemmung).
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— Fehler-"Toleranz”.
Das System erwartet das Auftreten von Fehlern und dokumentiert sie, oder
schlédgt alternative Wege ein (Datentrédgerfehler).
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2.5 Mass Storage Reference Model des IEEE

Die Version 4 stammt von 14. Juli 1991. Eine neue Version ist in Vorbereitung und steht
kurz vor der Verabschiedung. Das Mass Storage Reference Model identifiziert die we-
sentlichen Komponenten und Abstraktionen fiir ein dateisystemartiges Massenspei-
cherverwaltungssystem.

Wesentliche Begriffe des Mass Storage Reference Models sind:

— Bitfile,
uninterpretierter Bitstrom, der auf einem Massenspeicher geschrieben, gelesen
und geldscht werden kann.
Bitfiles haben keine Grofsenbeschrankung.

— Bitfile Server,
Server, der Erzeugen, Zugriff und Loschen von Bitfiles kontrolliert.
Der Bitfileserver ist fiir den Aufbau der Bitfileabstraktion zustandig.

— Storage Server,
Server, der die Speicherung von einzelnen Datensegmenten {ibernimmt, aus de-
nen Bitfiles aufgebaut sind.

— Physical Volume Repository,
Speicherungssubsystem, das automatischen Zugriff auf Massenspeicherdaten-
trager tiber Wechselautomaten erlaubt.

Die in dem Mass Storage Reference Model primar identifizierten Systemkomponenten
sind:

— Bitfile Client,
Anbindung der Anwendung an die Komponenten des Mass Storage Reference
Models

— Bitfile Server,
Aufbau und Verwaltung der Bitfile Abstration

— Bitfile Mover,
Transport von Bitfile Daten

— Name Server,
Abbildung des von der Anwendung verwendeten Namensraums auf Bitfile
Identifikationen

— Storage Server,
Verwaltung von physischen Datentragern

— Site Manager.
Verwaltungsfunktionen
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Abb. 2.1 IEEE Mass Storage Reference Model Struktur

Das Mass Storage Reference Model benennt drei Abstraktionsebenen.

Die oberste Ebene ist die Ebene des Bitfile Servers. Hier werden Bitfiles erzeugt, ge-
schrieben, gelesen und zerstort. Der Bitfile Server tibernimmt den Aufbau dieser Ab-
straktionsebene. Bitfiles werden tiber maschinennahe Bitfile-Identifikatoren (BitfileID)
angesprochen. Diese BitfileID ist global eindeutig und enthélt keinen Hinweis auf den
Ort des dartiber referenzierten Bitfiles. Ein Bitfile ist ein Bitstring unbegrenzter Lange,
der wahlfrei geschrieben und gelesen werden kann. Zusitzlich zu dem Bitstring kon-
nen noch Attribute (Name, Wert Paare) verwaltet werden. Authentisierung und Auto-
risierung werden ebenso wie die Abrechnung durch separate Module iibernommen.
Ein Bitfile Server verwaltet eine Anzahl von Bitfiles. Jedes Bitfile wird durch seine At-
tribute beschrieben (Zugriffsrechte, Lebensdauer,...).

Die Storage Server bilden die mittlere Abstraktionsebene im MSRM. Die eigentliche
Speicherung des Bitfiles geschieht in Segmenten, die einzelnen Storage Servern zuge-
ordnet sind. Diese Segmentliste (bestehend aus Segmentdeskriptor) wird als Attribut
des Bitfiles gespeichert. Ein solcher Segmentdeskriptor enthélt die Kennung eines lo-
gischen Volumes, den Versatz und die Lange eines Segments in einem Storage Server.
Der Storage Server iibersetzt Segmente von logischen Volumes auf Segmente auf phy-
sikalischen Volumes und steuert iiber die physische Segmentinformation die Gerate
an.

Die Geréte bilden die unterste Abstraktionsebene. Bei Vorhandensein eines Systems
mit automatischem Datentragerwechsel (Roboter) wird dieses iiber ein Physical Volu-
me Repository, der die Buchfiihrung tiber den momentanen Zustand der Datentrager
halt, angesprochen.
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Alle Ebenen des Mass Storage Reference Modells sind konsistent nach immer demsel-
ben Schema aufgebaut. Es wird eine Abstraktion mit Hilfe von Tabellen aufgebaut, die
dann mit Hilfe von schwicheren Abstraktionen realisiert wird. Die einzelnen Bestand-
teile haben meistens nur buchhalterische Funktionen. Problematisch bei diesem Vorge-
hen ist, dafd auf jeder Abstraktionsebene Verwaltungsinformationen anfallen, die gesi-
chert werden miissen. Sollten die Daten zerstort werden, so erscheinen die Daten der
tieferen Abstraktionsebenen wertlos. Auf den untersten Ebenen werden keine Zusatz-
informationen gehalten, die eine Rekonstruktion ermoglichen.

Das Modell erlaubt Skalierbarkeit durch Replikation der Dienste und Migration der
Daten. Das Problem der Sicherheitsstrategien (Site policy) und des Namensraumes
wird delegiert.

Insgesamt erlaubt das Mass Storage Reference Model einen Aufbau eines grofien Datei-
speichers. Es sind bewufst keine Vorschldge fiir Semantiken gemacht worden, sondern
nur die generelle Struktur ist beschrieben. Auch werden keine Strukturierungshilfs-
mittel (auler vagen Redundanzanforderungen) angegeben.

Betrachtet man das Mass Storage Reference Model aus der Sicht der Dateisysteme, so
bietet sich das Bild eines grofSen Dateisystems mit flachem Namensraum (BitfileIDs),
dessen Dateien auf unterschiedlichen Datentrdgern gespeichert sein konnen.

2.6 Open Storage Systems Interconnection

Seit September 1994 existiert eine Nachfolgeversion des Mass Storage Reference Mo-
dells das Reference Model for Open Storage Systems Interconnection (OSSI) [IEEE94]. Da
diese Version noch nicht verabschiedet ist, hat sie nur vorldufigen Charakter. Die we-
sentlichen Anderungen liegen in der Neustrukturierung der Komponenten und einer
Vereinheitlichung der Mechanismen.

So wurde zum Beispiel der Begriff des Bitfiles durch den des Adrefiraumes ersetzt.
Adrefsraume sind aus Segmenten aufgebaut und konnen geschachtelt werden. Dieses
entspricht den Verfahrensweisen, wie sie in neueren Betriebssystemen zur Bildung
von Adrefiraumen verwendet werden. Ebenso wurde eine vereinheitlichte Darstel-
lung fiir Datentrdger und ihrer Komposition gefunden. Diese erlaubt eine konsistente-
re Beschreibung der Systemkomponenten und ihrer Interaktion.

Durch die zusétzlich eingefiihrten Abstraktionen verscharft sich allerdings das Daten-
konsistenzproblem zwischen Nutzdaten und Metadaten (Verwaltungs- und Zusatzin-
formationen). Erfreulicherweise ist eine vermehrte Integration von Metadaten aus al-
len Abstraktionsebenen des OSSI zu verzeichnen. Diese scheinen allerdings immer
noch als zuséatzlicher Bestandteil zu gelten. Alles in allem erscheint die neue Version
des OSSI eine bessere Basis als das MSRM zu bieten. Sie eignet sich gut als Strukturie-
rungskonzept fiir Massenspeicherung von Daten mit Migrationsmechanismen. Es
mufs hier nochmals bemerkt werden, dafy nur die Strukturierung beschrieben wird.
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Zur Implementation und den Mechanismen werden im OSSI keine Aussagen gemacht.
Man geht, wie im MSRM, davon aus, dafy zur Realisierung die entsprechende Stan-
dardtechnologie verwendet wird. Man hofft, daf} die nach dem OSSI entwickelten Sy-
steme sich leicht miteinander kombinieren lassen. Dieses mag innerhalb gewisser
Grenzen sogar zutreffen, wenn man sich die Implementationsansédtze der heutigen
nach dem MSRM entwickelten Systeme betrachtet. Diese nutzen fast zwangslaufig die
verbreiteten Mechanismen (gnu-tar, cpio, afio, rsh, TCP/IP, ftp, NFS, AFS, NovellNet).

Weiter ist allerdings zu beobachten, dafi die Verwendung von (Quasi-) Standards nicht
unbedingt eine Vereinheitlichung im Sinne eines zukunftssicheren Konzepts (Daten-
formats) darstellt. So konnen immer noch nicht Daten von PCs (Novell), wenn sie im
OSSI System gespeichert werden, von einer Unix Maschine interpretiert werden. Die-
ses liegt daran, daf$ auf den PCs sehr spezifische Datenformate (Bindrkompatibilitat)
verwendet werden. Die Interaktion mit anderen Systemen ist noch nicht sehr verbrei-
tet. Gerade diese Interaktion wird sich mit dem Voranschreiten der Entwicklung der
Vernetzung verstarken und auch die Forderung nach einfacherer Interaktion zwischen
den Systemen verschérfen.

Erste Ansitze hierzu mogen die Standarisierungsbemiihungen fiir Zeichensatze, Do-
kumentbeschreibungssprachen und maschinenunabhéingige Bindrformate sein. Die
Einfithrung von zentralen (administrativ gesehen - die Realisation kann und sollte ver-
teilt geschehen) Massenspeichersubsystemen sollte den Datenaustausch zwischen den
verschiedenen beteiligten Systemen unterstiitzen. Diese Forderung wird auch durch
den Langlebigkeitsaspekt derartiger Datenbestdnde untersttitzt.

Die mittlere Lebensdauer der datengenerierenden Anwendungen und Systeme ist
meistens kiirzer als die der Daten selbst. Neben dem Aspekt der reinen Datenorgani-
sation ist auch immer der Aspekt der Datengiiltigkeit und -interpretierbarkeit zu be-
riicksichtigen. Dieser Aspekt wird nur peripher von dem OSSI gestreift und in die Se-
mantiken der Storage Server verlagert. Dieses ist auch aus Sicht des OSSI eine giiltige
Vorgehensweise, da hier nur die Mittel und Strukturen zur Haltung von Datenbestén-
den geschaffen werden sollen.

2.7 Zusammenfassung

In diesem Kapitel wurde auf die verschiedenen, heute verwendeten Speicherungsfor-
men in Rechenanlagen eingegangen. Aus diesen Speicherungsformen wurden die An-
forderungen an ein Archivierungssystem extrahiert. Ein solches Archivierungssystem
muf3 folgende Eigenschaften besitzen:

— Unterstiitzung der wesentlichen Eigenschaften der Datenobjekte in den existie-
renden Datenhaltungssystemen.

— Offenheit fiir zukiinftige Erweiterungen.

— Unterstiitzung von vernetzten heterogenen Systemen.
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— Unabhiangigkeit von aktuellen Betriebssystemen.
— Unabhéngigkeit von aktuellen Dateisystemen.

Diese Eigenschaften stellen die Mindestanforderungen an ein zukunftsorientiertes Ar-
chivierungssystem dar.

Weiterhin wurden die heute verwendeten Datenhaltungsmethoden diskutiert. Die
Vielfalt der existierenden Dateisysteme und die immer mehr voranschreitende Vernet-
zung stellen besondere Anforderungen an ein Archivierungssystem.

Da die Daten gewohnlich eine lingere Lebensdauer haben als die sie generierenden
Softwaresysteme, wird fiir langerfristige Datenspeicherung ein flexibles Archivie-
rungssystem gefordert. Es mufs in der Lage sein, die verschiedensten heutigen und
moglichst auch zukiinftigen Dateisysteminhalte abbilden zu konnen. Weiter miissen
die langerfristig gespeicherten Daten interpretierbar bleiben. Hinsichtlich der Inter-
pretierbarkeit der Daten gibt es in den Datenbestdnden unterschiedliche Qualitdten. Je
nach Darstellungsart ist die Interpretierbarkeit mehr oder weniger an die Umgebung
(Programme, Rechner, Betriebssysteme) gebunden. Je grofier diese Abhéngigkeit ist,
desto aufwendiger kann eine spétere Interpretation werden. Ob dieser Aufwand ge-
rechtfertigt ist, hdngt im wesentlichen vom Nutzen der jeweiligen Daten ab. Fest steht,
dafd die Informationen, die heutzutage mit den eigentlichen Daten gesichert werden,
selten genug Hinweise fiir eine spétere Interpretation enthalten. Angaben, die es erlau-
ben wiirden, den Aufbewahrungswert der Daten abzuschétzen, fehlen ganz.

Die betrachteten Standardisierungsvorschldge der IEEE P1244 Arbeitsgruppe stellen
einen Fortschritt in der einheitlichen Darstellung von Massenspeichersubsystemen
dar. Sie befassen sich allerdings nur mit der eigentlichen Speichertechnologie. Diese
Standards konnen eine gute Basis fiir ein Speichersubsystem bilden, zumal hier schon
alle Besonderheiten eines heterogenen, vernetzten Betriebes berticksichtigt werden.

23



Datenhaltungssysteme von Rechenanlagen

24



BackStage

3 BackStage

Dieses Kapitel beschreibt die Zielsetzungen und Konzepte des BackStage-
Archivierungssystems. BackStage wurde aufgrund der Datensicherungsprobleme in-
nerhalb der heterogenen Rechnerumgebung des Institutes fiir mathematische Ma-
schien und Datenverarbeitung (IMMD) entwickelt. Wegen der vielfdltigen Systeme
wurde BackStage konsequent fiir den robusten, vernetzten Betrieb konzipiert. Nach
Definition der Anforderungen wird auf die wesentlichen Basismechanismen inner-
halb von BackStage eingegangen. Ziel ist es, mit wenigen Basismechanismen lei-
stungsfahige Abstraktionen zu schaffen. Mit diesen Abstraktionen wird dann die
eigentliche BackStage-Funktionalitdt verwirklicht. Der erste Komplex beschreibt die
Transaktionsmechanismen , sowie die Namensraumbildung fiir die BackStage-
Dienste . Weitere wesentliche Komponenten sind die Betriebsmittelverwaltung und
Authentisierung.

Im néchsten Abschnitt werden die BackStage-Komponenten beschrieben. Der
Volumemanager bildet hierbei die Basis fiir die Speicherung von Daten auf externen
Datentragern. Der Volumemanager stellt grofle Dateien auf externen Datentrdgern zur
Verfiigung. Aufbauend auf dem Volumemanager verwaltet der Archivmanager die
BackStage Archive. Diese Archive sind so strukturiert, daf$ die in den vorhergehenden
Kapiteln genannten Anforderungen an Archive erfiillt werden kénnen. Zum Schlufs
wird dargelegt, wie der Backupmanager mit Hilfe des Archivmanagers die Durch-
tithrung der Backups beaufsichtigt.

3.1 BackStage Entwicklung

BackStage ist ein Archivierungssystem mit Backupfunktionalitét. Es wird seit Sommer
1990 an der Friedrich-Alexander-Universitit entwickelt. Ausgangslage fiir die Ent-
wicklung von BackStage war das Fehlen einer Backuplosung fiir heterogene Systeme.
Aufgrund des Personalmangels ist es nicht moglich, Backup fiir jedes einzelne System
mit den fiir dieses System mitgelieferten Werkzeugen durchzufiihren. Ein weiterer
Hinderungsgrund ist, daf$ nicht jedes System iiber ein Massenspeichersystem (Band-
gerat) verfiigt. Es wurden deshalb mehrere Eigenentwicklungen auf der Basis von rsh,
TCP-Verbindungen und cpio/afio durchgefiihrt. Die Erfahrungen bei der Verwendung
und Portierung dieser Systeme sind gesammelt worden. Sie dienen als Basis fiir BackS-
tage. Die Wurzeln dieses universitédtseigenen Backupsystems reichen zuriick bis zu
1983. Parallel zur Entwicklung des Backupsystems sind die Versionen des Mass Stora-
ge Reference Models entstanden. Obwohl beide Systeme grofie Ahnlichkeit in ihrer
Grundstruktur aufweisen, sind diese Strukturierungskonzepte bis 1992 unabhéngig
voneinander entstanden. Einige der Mass Storage Reference Model Uberlegungen sind
in die BackStage Entwicklung einflossen.
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3.2 BackStage Umgebung

Urspriingliche Zielsetzung von BackStage war es, Backups in heterogenen Systemen
durchfiihren zu konnen. Die Strukturierungsiiberlegungen haben aber dann den
Schwerpunkt in Richtung langfristiger Archivierung von Dateisystembdumen mit
Backup als Spezialfall verlegt. Um auch in grofien Installationen die Archivierung und
Datensicherung durchfiihren zu konnen, werden erhohte Anforderungen an die Auto-
matisierung der BackStage-Systemfunktionen gestellt. Eingriffe durch Menschen sol-
len in diesem System auf das unbedingt notwendige Minimum beschrdankt werden.

3.21 Anforderungen
Die allgemeinen Anforderungen, die an BackStage gestellt werden, sind:

— korrekte, flexible Authentisierung,
netzwerkweit, offen fiir neue Verfahren

— Verwaltung der Massenspeicher Datentrager (Bander, Platten),
Lebensdaueriiberwachung

— Unterstiitzung von Parallelarbeit,
— flexible Auftragsbearbeitung,

— Bediener (Operator) Schnittstelle,
— Konfiguration,

— Wiederherstellung der Datenbasen mit Hilfe der vom System verwendeten
Mechanismen,

— Zugriff auch von Benutzern,
— Erweiterbarkeit,

Massenspeicherverwaltungssysteme sind komplex [CM90]. Griinde sind dafiir der
Wunsch nach Zuverldssigkeit, der gemeinsamen Verwendung von Betriebsmitteln
und der Interoperabilitit. Um dieser Komplexitit Rechnung zu tragen, wurde
BackStage unterteilt.

Backup

Archivierung

Dateispeicherung (Volumes)

Abb. 3.1 BackStagesystemstruktur

Backup, Archivierung und Dateispeicherung sind also die Hauptabstraktionsebenen
von BackStage.
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Die erste Ebene bildet der Volumemanager. Der Volumemanager verwaltet die Mas-
senspeicher und ihre Datentrdger. Aufserdem stellt er die Mechanismen zum Daten-
transport zwischen den Massenspeichern und den Anwendungen zur Verfiigung. Als
Abstraktion werden beliebig lange Dateien bereitgestellt.

Dateien werden zu einem Volume zusammengefafst. Volumes konnen mit bestimmten
Datentragern assoziiert werden. Auch ist es moglich, ganze Volumes aus dem Volume-
manager zu entfernen.Diese konnen dann zu einem anderen Volumemanager tibertra-
gen werden.

Von der Art der verwalteten Einheiten entspricht der Volumemanager dem, was das
IEEE Mass Storage Reference Model realisiert.

Eine weitere Aufgabe des Volumemanagers ist es, die Daten, die durch ihn verwaltet
werden, verftigbar zu halten. Dieses betrifft insbesondere das notwendige Umkopie-
ren von Daten auf magnetischen Datentrdgern, wie Bandern, weil diese nur eine be-
grenzte Lebensdauer haben.

Die zweite Ebene wird durch den Archivmanager gebildet. Der Archivmanager nutzt
den Volumemanager, um seine Aufgaben zu erfiillen. Die Aufgabe des Archivmana-
gers ist es, baumartig strukturierte Objekthierarchien wie Dateisysteme, unter Bertick-
sichtigung ihrer zeitlichen Entwicklung, darzustellen. Die Abstraktion des Archivma-
nagers ist also die Darstellung zeitlich verdnderlicher Objektmengen in hierarchischen
Namensraumen.

Die dritte Ebene bildet der Backupmanager. Er hat zwei Aufgaben. Einerseits sichert
er regelmifiig alle von ihm betreuten Dateisysteme innerhalb von Archiven, anderer-
seits verwaltet er die netzweiten Namensrdume und ihre Beziehung zu den Archiven.

3.3 BackStage Basismechanismen

In einem verteiltem Programmsystem, wie es BackStage darstellt, ist es notwendig,
den Programmablauf nachvollziehbar zu gestalten. Dieses gilt besonders in einer Um-
gebung, in der Fehler nie ausgeschlossen werden kénnen. In der Literatur werden hdu-
tig Transaktionen fiir derartige Systeme vorgeschlagen. Auch innerhalb von BackStage
werden Transaktionen verwendet. Jede lingerdauernde komplexe Operation wird in
BackStage als Transaktion realisiert. Es sind geschachtelte (nested) Transaktionen er-
laubt. Sie diirfen auch Nebenldufigkeit erzeugen. Mit Instantiierung einer Transaktion
wird der anfordernden Transaktion die neue Transaktionsidentifikation (TID) mitge-
teilt. Diese Transaktionsidentifikation kann dann weiter verwendet werden, um die
Transaktion abzubrechen (abort), zu untersuchen (status) oder darauf zu warten (wait:
commit, abort). Transaktionsidentifikationen haben mehrere Funktionen:
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Eine TID

— ist ein Name fiir einen Dienst,
Dienste sind lang laufende Transaktionen

— wird verwendet, um Operationen eines Dienstes anzufordern
status, abort,...,

— bestimmt die Lebensdauer eines Dienstes.

Eine TID beschreibt eine Transaktion, die entweder selbst Transaktionsschritte durch-
tiithrt oder eine Dienstleistung anbietet.

Die erste Art der Transaktion kann man mit {iblichen Transaktionen vergleichen, in-
dem die normalen Operationen die eigentliche Aufgabe der Transaktion sind. Zusétz-
lich wird die abort() Operation angeboten.

Die zweite Verwendung der Transaktion entspricht dem althergebrachten “Server”,
der Anforderungen entgegennimmt und abarbeitet. Bei der Abarbeitung kann es zur
Erzeugung neuer Transaktionen kommen.

Der Sinn, auch einen Server als Transaktion langerer Lebensdauer aufzufassen, liegt in
der Vereinheitlichung des Interaktionsmodells (Wechsel der Rolle von Client und Ser-
ver). Demnach stellen Transaktionen sich &hnlich wie Objekte eines objektbasierten Sy-
stems dar [Weg90]. Sie umfassen allerdings nicht gleich den objektorientierten An-
spruch (Vererbung).

Mit der TID-Abstraktion werden drei Aspekte gleichzeitig verfolgt:

— Transaktionssemantik,
auch tiber Knotengrenzen,

— Objektbasierung,
Strukturierung und Kapselung (zumindest logisch)

— Fernaufrufmechanismus.
Direkte Ausfithrung oder neue Transaktion.

Wenn man Transaktion und Objekt koppelt, ergeben sich neue Sichtweisen fiir die
Ausfiihrung.

Es werden nur kurze Kommunikationsphasen zur Auftragserteilung und Ergebnis-
tibergabe benétigt. In der Zwischenzeit diirfen die Kommunikation oder die beteilig-
ten Rechner zusammenbrechen.

Bei Wiederanlauf werden begonnene Transaktionen weiter fortgesetzt. Dieses erlaubt
ein Fortschreiten der gesamten Anwendung auch dann, wenn die beteiligten Partner
zeitweilig ausfallen. Diese lokal fortsetzbaren, langfristigen Auftrage haben auch einen
Vorteil. Nur der lokale Zustand muf$ rekonstruiert werden (siehe auch [Nel81]). Inter-
aktionen mit anderen Knoten beschranken sich auf Auftragserteilung (invoke), Status-
abfrage (await) und Ergebnistransport (commit & abort).
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Diese Art der Auftragsbearbeitung ist allerdings mit dem Problem der verwaisten Auf-
rufe behaftet. Eine Transaktion kann nicht terminieren, bevor nicht alle ihre
Untertransaktionen terminiert sind. Es kann vorkommen, dafs die Kommunikation
zwischen den Knoten ldngerfristig gestort ist, oder ein Knoten ganz aufer Betrieb geht
(Gerateausfall oder Verkauf). In diesem Falle wiirden Transaktionen iibrigbleiben, die
ohne weitere Mafsnahmen bestehen bleiben. Um solche Transaktionen auch im verteil-
ten Fall unter Kontrolle zu halten, erhilt jede Transaktion eine Lebensdauer. Nach Ab-
lauf der Lebensdauer wird die Transaktion mit abort() abgebrochen. Damit sterben ver-
waiste Transaktionen automatisch ohne (grofiere) Seiteneffekte aus [Nel81]. Hierbei ist
zu bemerken, dafs die Transaktionen nur als zuverldssiger Fernaufruf genutzt werden.
Im allgemeinen gibt es kein gemeinsames commit oder abort. Jede Transaktion muf3 ihre
voneinander unabhingigen Untertransaktionen selber tiberwachen. Werden die Un-
tertransaktionen nicht mehr betreut, so beenden sie sich aufgrund der zeitlichen Le-
bensdauerbegrenzung selbst. Ist ein gemeinsames commit oder abort gewiinscht, so
muf3 dieses innerhalb der Transaktion programmiert werden. Bis jetzt erscheint es
noch nicht notwendig, diese starke Forderung als Basismechanismus zu realisieren.
Ein gemeinsames commit und abort wére in diesem Falle nur schwer handhabbar, wenn
man die korrekte Exterminierung aufrechterhalten mochte[ GR93]. Weil die Ergebnisse
einer Untertransaktion zuverldssig an die {ibergeordnete Transaktion iibertragen wer-
den miissen, kommt es hier in der Ergebnisiibermittlungsphase grundsatzlich zu Ex-
terminierungsproblemen. Solange eine begonnene Ergebnisiibermittlung nicht kor-
rekt bestdtigt ist, kann die Transaktion nicht mehr automatisch terminiert werden,
wenn eine commit-Entscheidung dieser Transaktion vorliegt. Diese kritische Phase des
Kommunikationsprotokolls sollte so kurz wie moglich gehalten werden.

3.3.1 Transaktionsimplementierung

Wegen der geringen Verfligbarkeit von portierbaren Transaktionsbibliotheken fiir C/
Unix wurde ein eigener Ansatz zur Realisierung der Transaktionssemantik in Verbin-
dung mit dem Fernaufruf gewédhlt. Um eine weite Verbreitung (heterogene Systeme)
zu erreichen, wurde C/Unix als Entwicklungsumgebung gewéhlt. Als sichere, atoma-
re Systemaufrufe mit dauerhaftem Effekt gelten die Systemaufrufe creat(), link() und re-
name).

Auf der Basis dieser Systemaufrufe lassen sich Daten stabil speichern. Weiterhin mufs
gewdhrleistet werden, daf$ alle geschriebenen Daten auch auf dem eigentlichen, nicht
fliichtigen Datentrdger hinterlegt sind. Ein Systemzusammenbruch kann somit tole-
riert werden. Bei BSD-Systemen bietet sich der fsync()-Systemaufruf an. Er gewéhrlei-
stet, dafs alle Daten der Datei auf dem Datentrdger hinterlegt sind. Bei System V Vari-
anten der Unix Betriebssysteme bietet sich hier die open()-Operation mit der Option
O_SYNC an.

Als Fehlermodell kommen fiir die Implementierung Betriebsmittelknappheit, Pro-
grammierfehler und Bedienfehler in Betracht.
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Bei Betriebsmittelknappheit wird abgebrochen, ebenso bei Rechnerausfall und Bedien-
fehlern.

Programmierfehler gliedern sich in zwei Klassen:

Die erste Klasse enthdlt Fehler, bei denen das Programm durch das Betriebssystem ab-
gebrochen wird. Diese Fehler sind wie Rechnerausfall zu werten, konnen durch Neu-
start aber zu Schleifen fiihren. Dieses 148t sich durch hshere Uberwachungsinstanzen
und eventuelle Blockierung der Transaktion vermeiden.

Die zweite Klasse ist nicht tiber das Transaktionskonzept zu erfassen. Hier zerstoren
Programmierfehler die Konsistenz der Daten (im Sinne des ordnungsgemaéfsen Ab-
laufs). Eine leistungsfahigere Sprache als C konnte hier helfen; aber das Problem der
semantischen Fehler ist nicht zu beseitigen.

Die Transaktionen werden also mit Hilfe von Unix-Prozessen realisiert. Wegen der
moglichst gering zu haltenden Anforderungen an die Umgebung (Portierbarkeit) wird
auf die Verwendung spezieller Threadpakete zur Zeit verzichtet, da ein Wiederaufset-
zen eines Threadkontextes nach Wiederanlauf nicht ohne besonderen Aufwand mog-
lich ist.

3.3.2 Transaktionen

Eine Transaktion besteht aus:

einer Datenstruktur fiir stabile Daten,

einem fliichtigen Datenbereich,

einer Liste von Aktionen (C-Funktionsaufruf, invoke, wait),

sowie einem Index fiir die Folgeaktion fiir den commit-, abort- und repeat-Fall.

Diese Datenstruktur wird automatisch aus einer entsprechenden Transaktionskurzbe-
schreibung generiert.

Jede Instanz einer Transaktion wird von einem Transaktionsscheduler verwaltet und
ausgefiihrt. Dieser Transaktionsscheduler entspricht nur teilweise dem Transaktions-
monitor in [GR93]. Der Scheduler kiimmert sich nur um die Speicherung der stabilen
Daten, sowie um die Transaktionszustinde und die Wiederanlauffunktion. Er sorgt
nur dafiir, dafs die lokalen Transaktionen voranschreiten konnen und tiberwacht ihre
Zustdande. Es ist nicht Aufgabe des Transaktionsschedulers, ein verteiles commit durch-
zufiihren. Dieses mufs durch die Transaktion selbst durchgefiihrt werden. Im Normal-
fall werden die Unterstransaktionen, die comitted sind in der wait-Phase so akzeptiert
(d. h. die commit-Entscheidung wird sofort bestétigt).

Durch dieses 2-Phasen commit-Protokoll geraten die Transaktionen nach Ubermittlung
ihres Ergebnisses in den “in-doubt”-Zustand [GR93], bis die Entscheidung von der
tibergeordneten Transaktion eintrifft. In dieser Phase sind keine Zeitschranken mehr
moglich. Die Transaktion muf} auf die Antwort warten. Tritt jetzt eine langerfristige
Storung der Kommunikation auf, dann ist das System bis zur Wiederaufnahme der
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Kommunikation blockiert. Das bedeutet, dafs der automatische Exterminierungsme-
chanismus nur bis zur Ergebnisiibermittlung funktioniert. Treten Stérungen in der Er-
gebnisiibermittlungsphase auf, so konnen die Transaktionen nicht mehr automatisch
terminiert werden, da nicht bekannt ist, ob die tibergeordnete Transaktion das Ergeb-
nis schon korrekt erhalten hat.

Treten Storungen vor der Ergebnisiibermittlungsphase auf, so konnen die untergeord-
neten Transaktionen gefahrlos terminiert werden, da eine Lebensdaueriiberschreitung
als abort() interpretiert wird.

Transaktionen konnen 9 Zustiande haben:

aborting — % aborted

A 1

created active

e
// precommited aborted

blocked waiting

committing

Abb. 3.2 Transaktionszustinde

Diese Zustande, wie auch der Transaktionsschrittzdhler, werden stabil gespeichert. Bei
Wiederanlauf wird nur eine “recovery”-Routine zum Wiederaufbau der fltichtigen Da-
ten durchlaufen. Der letzte Transaktionsschritt wird mit “RESTART” als Argument
wieder aufgesetzt. Bis auf die Wiederanlaufeigenschaften entspricht dieses Modell der
Transaktion dem “stabilen” Prozessor [Nel81]. Es kann so mit einem Minimum an Re-
konstruktionsaufwand die Arbeit fortgesetzt werden. Diese Eigenschaften werden je-
doch mit einem Preis bezahlt. Die stabilen Daten einer Transaktion miissen immer zwi-
schen den Transaktionsschritten gesichert werden.

Als Transaktionsschritte stehen zur Verfiigung;:
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— C-Funktionsaufruf,
Implementierung der Funktionalitét

— invoke(TID, Parameterblock),
Starten von weiteren Transaktionen (Ausfiihrung zwischen den Transakti-
onsschritten)

— await(List),
Blockieren einer Transaktion, bis eine der Untertransaktionen terminiert ist.
Hierbei wird das Ergebnis dieser Transaktion iibertragen.

— abort(List),
Abbrechen der angegebenen Transaktionen.

— commit,
Entscheidung dieser Transaktion fiir commit.

— acceptCommit(List),
Bestdtigen des commits einer Untertransaktion.

— block(TID, Cause),
Blockieren der angegeben Transaktion mit dem Grund Cause.

— unblock(TID, Cause, Code),
Deblockieren der angebenen Transaktion und Ubergabe des Codes.

Koordinierungsprimitive sind nicht vorgesehen, sind aber leicht mit den block()/un-
block()-Primitiven realisierbar. Zusitzlich ist jedes C-Code Fragment atomar. Die mit
den Primitiven invoke, commit, acceptCommit, await, abort, block und unblock assoziierten
Datenstrukturen werden stabil gespeichert.

Dieses Transaktionsmodell ist nicht so médchtig und komfortabel wie andere Systeme,
aber es ist aus derzeitiger Sicht ausreichend. Die Anwendung spezifischer, auf Trans-
aktionen zugeschnittener, Programmiersprachen und Laufzeitumgebungen [Lis87]
wire an dieser Stelle von Vorteil.

3.3.3  Auftragserteilung

Die Phasen Auftragserteilung und Ergebnisiiberstellung stellen in sich kleine Transak-
tionen dar. Die Auftragserteilung ist im Sinne der Exterminierung noch relativ unkri-
tisch, weil diese Transaktion sich durch die Lebensdauerbegrenzung selbst terminie-
ren. Die Exterminierung wird dann problematisch, wenn angefangen wurde ein com-
mit-Ergebnis zu iibermitteln. Nachdem eine Ubermittlungsversuch mit der commit-
Entscheidung durchgefiihrt wurde, kann die Untertransaktion nicht mehr bis zum
Eintreffen der Bestdtigung oder einer von der iibergeordneten Transaktion stammen-
den abort-Nachricht automatisch exterminiert werden.
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Intention sichern

> Auftrag iibermitteln » Transaktion stabil erzeugen

y

TID (]
Zeittiberschreitung TID zurjicksenden

TID empfangen

I

Transaktion bearbeiten

Bestitigung

Y
TID sichern

y

pre-commit / abort

andere Aktionen Ergebnis

y

Ergebnis empfangen

commit-Meldung sichern

W
Ergebnis sichvern

Bestitigung

\J
JobID 16schen

Wartende Transktionen deblockieren

Abb. 3.3 Transaktionsprotokoll (2 Phasen Commit)

Der Aufruf ist asynchron. Ergebnisse werden in der await-Phase tibertragen. Mogliche
await() - Ergebnisse sind:

— Anzahl der Kommunikationsversuche tiberschritten,
— error (Authentisierung, Operation, Namenauflosung, Dienst),
- TID,

— commit, abort(Reason).
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Die Moglichkeit, die commit-Meldung separat zu senden, erlaubt es auch, traditionelle
transaktionsmanagerartige Ablaufe zu gestalten. Hier muf3 jedoch auf das Problem der
korrekten Exterminierung geachtet werden.

3.34  Verwaltung von Transaktionen

Um die verschiedenen im Netzwerk verteilten Transaktionen erreichen zu konnen,
wurde ein Namensschema entwickelt. Die Namen der Transaktionen sind Bestandteil
der Transaktionsidentifikatoren. Die Ubersetzung von Namen in aktuelle Adressen
und Prozesse geschieht durch den BackStage Portmapper-Daemon (vgl. 3.3.4.2 auf Sei-
te 35). Der Portmapper-Daemon hilt einerseits die auf einem Knoten (als Erweiterung
auch innerhalb einer administrativen Domain) angebotenen Dienste. Zum anderen
speichert er die jeweils giiltige Adrefiibersetzung. Die Ubersetzung kann sich dyna-
misch dndern, da Prozesse durch Programmfehler oder durch freiwillige Terminierung
versterben.

3.3.4.1 Aufbau einer Transaktionsidentifikation

Eine Transaktionsidentifikation hat folgende Struktur:
— Name,
- Giiltigkeitsbereich,
- Giiltigkeitsdauer,
— Verifikator.

Die beiden wesentlichsten Bestandteile einer Transaktionsidentifikation sind der
Dienstname und der Giiltigkeitsbereich. Der Dienstname ist innerhalb eines Giiltig-
keitsbereichs eindeutig. Der Giiltigkeitsbereich ist normalerweise auf einen Rechner
beschrédnkt, kann aber auf eine ganze administrativ zusammengehorige Rechnergrup-
pe ausgedehnt werden. In diesem Fall ist der die Transaktionsidentifikatoren tiberset-
zende Portmapper verteilt zu implementieren.

Die Giiltigkeitsdauer beschrankt die Lebensdauer einer Transaktionsidentifikation
und wird dazu verwendet, das Problem der verwaisten Aufrufe (Exterminierung) zu
16sen. Da es bei der Auftragserteilung zu Verzogerungen kommen kann, werden fiir
die Giiltigkeitsdauer relative Zeiten angegeben. Nachdem ein Auftrag erteilt wurde,
entsteht eine Transaktionsidentifikation mit einer absoluten Zeitangabe. Dieses Vorge-
hen wird normalerweise in der Datenverarbeitung nicht verwendet. Da hier jedoch ein
Problem geldst werden muf3, das durch das Fehlen einer gemeinsamen Kommunikati-
on erst entsteht, bietet sich der physikalische Zeitbegriff an.

Mittlerweile ist es technisch moglich, weltweit auf eine gemeinsame Zeitbasis inner-
halb vertretbarer Toleranzen — weniger als eine Sekunde — zugreifen zu kénnen
[Mil94]. Durch den Bezug auf ein unabhingiges Synchronisationssystem, wie es die
physikalische Zeit darstellt, konnen die verwaisten Aufrufe nach Ablauf ihrer Lebens-
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dauer terminiert werden. Das ist auch ohne eine Riickfrage beim erzeugenden System
moglich. Auch wenn keine Kommunikation stattfindet, kann entschieden werden,
wann eine Transaktion als terminiert betrachtet werden mufi, solange sie nicht Be-
standteilt eines gemeinsamen commits ist, und auf die Entscheidung der koordinieren-
den Transaktion wartet. Dieser Zustand sollte im Hinblick auf eine erfolgreiche Exter-
minierung von verwaisten Aufrufen vermieden werden.

3.3.4.2 Der Portmapper

Dienste werden mit ihrem Namen beim Portmapper registriert. Zusitzlich zum Na-
men wird noch das realisierende Programm angegeben. Die Rechte werden aus der
Authentisierungsinformation abgeleitet. Weitere Informationen geben an, ob dieser
Dienst wiederanlauffahig ist oder nicht. Der Portmapper tibernimmt hier die Abbil-
dung zwischen Transaktionsidentifikation und dem Betriebssystem, sowie die Uber-
setzung der Netzwerkadressen. Durch die stabile Speicherung der Dienste erhilt der
Portmapper auch die langerfristigen Transaktionen. Diese miissen nattiirlich wiederan-
lauffahig sein.

Wird eine Transaktionsidentifikation gesucht, so wird der dafiir zustandige Portmap-
per befragt, der im Giiltigkeitsbereichsanteil angegeben ist. Bei der Ubersetzung einer
Transaktionsidentifikation sind 4 Fille zu unterscheiden:

— Ein Prozef fiir die gesuchte Transaktion existiert.
¢ Riickgabe der aktuellen Adresse

— Fiir die gesuchte Transaktionsidentifikation besteht kein Prozefs, aber die
Transaktionsidentifikation ist gtiltig.

* Prozef$ starten

¢ Adressauflosung beenden nach Anmeldung des neuen Prozesses
— Der Prozef3 ist defekt (Abbruch durch das Betriebssystem).

¢ Riickgabe “defekt”
— Die Transaktionsidentifikation ist nicht bekannt.

* Riickgabe “unbekannt”

3.3.5  Strukturierung des Dienstenamensraumes

Da ein Betriebssystem-Prozefl unter Umstdnden mehrere Transaktionen und damit
Transaktionsidentifikationen beinhalten kann, wurde der Namensraum der Dienste
naheliegenderweise hierarchisch organisiert. Jede interne Transaktion bildet eine Un-
terkomponente des Prozesses. Hieraus folgt, dafs bei Nichtauffinden des Transaktions-
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namens die Adresse desjenigen Prozesses geliefert wird, die das langste tibereinstim-
mende Prafix des Namens hat. Existiert keine solche, so gibt es die Transaktionsiden-
tifikation und damit auch die Transaktion nicht.

Name Programm Status Adresse

vold /local/backstage/bin/vold running tcp:1613@f
aui45.infor
matik.uni-
erlangen.de

device-control.exa- | /local/backstage/bin/dc -t running tcp:2046 @f

byte.8500 EXABYTE_8500 /dev/nrst10 aui45.infor
matik.uni-
erlangen.de

device-control.dat | /local/backstage/bin/dc -t ready -

DAT /dev/nrst2

Tab.3.1 PortmapperTransaktionstabelle

Die Adressauflosung geschieht als Teilfunktion der sendtotid Operation. Es ist erlaubt,
die Adressen zwischenzuspeichern und die Betriebssystembindung bestehen zu las-
sen (Kommunikationskanéle). Diese Informationen mitissen im Falle eines Verbin-
dungszusammenbruchs neu beschafft werden. Sie sind nicht unbeschréankt giiltig.

Eine weitere Funktion des Portmappers ist die Uberwachung der Dienstprozesse. Bei
Fehlfunktion werden diese Transaktionen vom Portmapper blockiert. Das ist dann not-
wendig, wenn die diese Transaktionen realisierenden Prozesse zu hadufig unerwartet
abbrechen.

Der Portmapper stellt somit das Bindeglied zwischen Betriebssystem und Transakti-
onsumgebung dar.

Die Form der Adresse erinnert an die durch World Wide Web eingefiihrten Universal
Resource Locators.Die BackStage Transaktionsidentifikatoren wurden vor den URLs de-
finiert. Beide Namensschemata losen das Adressierungsproblem dadurch, daf8 zusatz-
lich zu den eigentlichen Addressinformationen auch noch die Protokolle angegeben
werden, zu denen die Adressen gehoren. Die weite Verbreitung des World Wide Web
zeigt die Einsetzbarkeit dieses Verfahrens.

3.3.6 Parameteriibergabe

Da es sich bei den BackStage-Diensten um unvollstdndige Dienste im Sinne von spéte-
ren Erweiterungen handelt, wurde auch ein entsprechend einfaches Parameteriiberga-
beprotokoll verwendet. Die iibertragenen Einheiten sind Vektoren von Name/Wert-
paaren. Die Namen und Werte sind ASCII-Strings. Dieses entspricht zwar nicht der
heutigen Parameter- und Datenreprasentationstechnologie [ASN1], erlaubt aber einfa-
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che Fehlersuche, da die meisten Parameter einfach lesbar sind. Das Name-Wert Verfah-
ren hat den Vorteil der einfachen Erweiterbarkeit. Es verbleiben allerdings ein paar
Probleme. Zum einen ist keine Semantik an den Namensraum fiir die Namen der
Name/Wertpaare gebunden. Hier ist man auf Konventionen angewiesen. Dieses ist
eine direkte Folge der Erweiterbarkeit. Zum anderen ist es etwas umsténdlich, hohere
Strukturen wie Felder und Verbundtypen zu iibertragen. Diese Schwéchen konnen je-
doch behoben werden.

Portmapper
AdreRinformation PP

- Transaktionsprogram
Transaktions prog me

scheduler

|:| | TID Kommunikation

TID Addressierung AdreRinformation
Dienst
Transaktions
scheduler ]
Stabiler Speicher : TID Kommunikation
TID Adressierung

Abb. 3.4 BackStage Transaktionsimplementierung

3.3.7 Betriebsmittelverwaltung
Der oben beschriebene Transaktionsscheduler (vgl. 3.3.2 auf Seite 30) trdgt nur die Ba-

sismechanismen fiir den Ablauf einer Transaktion bei. Die Entscheidung, welche
Transaktionen wann lauffahig sind, ist von dem Koordinierungscode innerhalb der

37



BackStage

Transaktionen abhingig. Viele Entscheidungen tiiber die Lauffdhigkeit von Transaktio-
nen sind an die Verfiigbarkeit von Betriebsmitteln oder an das Terminieren von ande-
ren (Sub-)Transaktionen gebunden. In dem Falle von BackStage ist die Lauffahigkeit
gewoOhnlich an die Verfiigbarkeit von Datentrdgern gebunden. Gewdhnlich gibt es
mehr Datentrager als Gerate, die die Datentrdger handhaben konnen. Dieser Engpafd
erfordert die Planung der Betriebsmittelzuteilung.

Es gibt viele Strategien, Betriebsmittel zuzuteilen. Auch die Art wie Magnetbander zu-
geteilt werden konnen, unterliegt verschiedenen Optimierungsaspekten.

Normalerweise werden Datentragerwechsel minimiert. Sie bendtigen viel Zeit.
Bei langerfristigen Operationen wird die Sicherung von grofien Datenbestdnden vor-
zugsweise auf Zeiten geringer Aktivitdt (nachts) verlegt.

Es gibt jedoch Situationen, in denen man die Bearbeitungszeiten von bestimmten Auf-
tragen minimieren mochte. Da die Anforderungen sogar im tdglichen Betrieb wech-
seln, oder sich die Umgebung durch neue Hardware verdndert, kann man kaum eine
allgemeingiiltige Betriebsmittelzuteilungstrategie entwickeln.

Dieses Problem kann nur durch die Trennung von Mechanismus und Strategie befrie-
digend gelost werden. Aus diesem Grunde wurde ein extern programmierbares Mo-
dul zur Betriebsmittelzuteilung entwickelt.

Dieses Modul besteht aus den Komponenten:
— der partiellen Ordnung, die programmierbar ist
— einer Transaktion, die die Betriebsmittel besorgt und zuteilt.

Die partielle Ordnung bestimmt, welche Betriebsmittel besorgt werden und an welche
Transaktionen diese Betriebsmittel zugeteilt werden.

Die Art der benétigten Betriebsmittel wird durch die anfordernde Transaktion be-
stimmt. Sie ist von der jeweiligen Art des Dienstes abhidngig. Bei einem Volume-
Daemon wéren die verwalteten Betriebsmittel:

— die Gerite,
— die Datentréger.

Die partielle Ordnung gibt die Reihenfolge und mogliche Parallelitat der Auftrage an.
Herkémmliche Systeme losen diese Schedulingaufgaben durch Warteschlangen mit
statischen oder dynamischen Prioritdten und einer festen Strategie.

Das Besondere an der BackStage-Betriebsmittelzuteilung ist, dafS die Bewertungsfunk-
tion fiir die Betriebsmittelzuteilung im laufenden Betrieb gedndert werden kann.

Die Betriebsmittelverwaltungskomponente verwaltet Transaktionen, die Betriebsmit-
tel belegen wollen:

— Die Menge der benétigten Betriebsmittel ergibt sich aus der Menge der warten-
den Transaktionen, die entsprechend sortiert sind.
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— Es werden immer alle benétigten Betriebsmittel auf einmal angefordert.

— Es gibt keine Nachforderungen von Betriebsmitteln. Damit wird vermieden, daf3
es zu Deadlock-Situationen kommen kann.

— Anfordernde Transaktionen werden in Klassen eingeteilt. Die Klassen werden
durch entsprechende Selektionen auf den Attributwerten der Transaktionen be-
schrieben.

— Fiir die Klassen gibt es eine partielle Ordnung.

— Die hochsten belegten unvergleichbaren Klassen bilden die Menge der zu befrie-
digenden Betriebsmittelanforderungen.

— Transaktionen aus den hochsten Klassen, deren Betriebsmittelanforderungen be-
friedigt werden konnen, diirfen nach Bindung der Betriebsmittel weiterarbeiten.

Es gibt zwei Arten von Betriebsmitteln. Die erste Art kann automatisch besorgt werden
(Datentragerwechsler, freier Plattenplatz,...).

Die zweite Art erfordert manuelle Intervention (Band einlegen,...). Immer, wenn alle
Anforderungen einer Transaktion befriedigt sind, wird die Transaktion fortgesetzt. Ein
Neuabgleich zwischen verftigbaren und angeforderten Betriebsmitteln erfolgt bei drei
Ereignissen:

— Verfiigbarwerden eines Betriebsmittels,
— Anderung der partiellen Ordnung (neue Auftragssortierung),

— Ankunft einer neuen Transaktion (eventuelle Verdrangung anderer Trans-
aktionen).

= /N

™~

——» “zu bearbeiten bevor”

Abb. 3.5 Partielle Ordnung zur flexiblen Auftragsplanung
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Die Vorteile der Betriebsmittelzuordnung nach dem oben beschriebenen Verfahren lie-
gen in:

— moglicher Einbeziehung aller Attribute und Systemfunktionen
(grofler Optimierungsraum),

— guter Anpafibarkeit an den jeweiligen Betrieb,

— vielen moglichen Strategien (First-Come-First-Served, Shortest-Remaining-Time-
First, Most-Important-First,...),

vollstaindigem Uberblick iiber die aktuellen und zukiinftig bendtigten Betriebs-
mittel,

vorausschauender Planung,

moglicher Verdrangung (unterstiitzt durch das Transaktionskonzept),

dauerhafter Konfiguration der Strategie.

3.3.8  Authentisierung und Autorisierung

Diese beiden Vorginge stellen in einem Massenspeichersystem fiir langfristige Spei-
cherung ein grofles Problem dar. Zum einen verwenden die heutigen Betriebssysteme
eine Vielzahl von Authentisierungsmechanismen. Zum anderen wird von jeder Insti-
tution eine andere Sicherheitsphilosophie und Abrechnungsstrategie verwendet. Es
erscheint fast unmoglich, diese Anforderungen verniinftig zu vereinen.

Zugriffsrechte und Authentisierungsinformation in langfristig gespeicherten Datenbe-
stainden unterliegen demselben Problem, wie die gespeicherten Daten selbst. Bei noch
so sorgfdltiger Organisation von Zugriffsrechten und Benutzerkennungen kommt es
unweigerlich zum Veralten dieser Informationen. Ein Projekt wird aufgelost, der Be-
trieb wird umorganisiert, oder Mitarbeiter scheiden aus. Die Autorisierungsdaten kon-
sistent zu halten, ist aufwendig. Dieses Problem ist bei heutigen Systemen (besonders
bei denen, die auf heutigen de-Facto-Standards basieren) nicht zu 16sen. Wenn man
nicht zusédtzlich zu den numerischen Identifikatoren noch die zeitliche Folge der Ver-
gabe der numerischen Identifikatoren an Benutzer dokumentiert, kommt es bei diesem
Verfahren unweigerlich zu Aliasing-Effekten, bei denen dieselbe numerische Kennung
tiir unterschiedliche Benutzer wiederverwendet wird. Demnach ist eine hierarchische
Rechteorganisation wohl noch das Bestmogliche. Um {iiberhaupt eine Chance zu ha-
ben, miissen rechtetragende Attribute auch nachtréaglich verdnderbar sein. Im Idealfall
wird die Rechtekontrolle innerhalb der Archive mit der aktuellen Benutzerverwaltung
gekoppelt. Damit wird es dann auch moglich, alte Datenbestdnde, die ausgeschiede-
nen Mitarbeitern gehoren, zu entdecken und entsprechend zu behandeln (16schen
oder weitergeben).
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3.3.8.1 Authentisierungsverfahren

Derzeit sind verschiedene Authentisierungsverfahren in Gebrauch. Bei der Authenti-
sierung handelt es sich um Verfahren, um zu verifizieren, ob ein Subjekt die von ihm
angegebene Identitdt besitzt. Dieser Beweis wird hadufig mit Hilfe von Geheimnissen
durchgefiihrt, deren Kenntnis verifiziert wird. Als Geheimnisse dienen Passworter
und geheime Schliissel. Ein besonderes Problem bei diesem Verfahren ist, dafd diese
Geheimnisse wihrend des Austausches mit dem System moglichst nicht in unbefugte
Hinde fallen diirfen. Andere Verfahren stiitzen sich auf unverdanderliche, schwer zu
reproduzierende Merkmale (Netzhautmuster, Fingerabdriicke). In der Datenverarbei-
tung werden auch diverse Protokolle verwendet, die diese Authentisierungen ermog-
lichen sollen. Welche dieser Protokolle eingesetzt werden, hdngt von den Verfahrens-
weisen der Institution ab.

Um die Leistungsfdhigkeit in BackStage nicht einzuschrdnken, ist in BackStage nur
vorgesehen, dafS die kommunizierenden Systeme das Authentisierungsprotokoll aus-
handeln konnen. Dieses geschieht dadurch, dafs beim Aufbau einer Kommunikations-
verbindung eine gemeinsame Menge von Authentisierungsprotokollen ausgehandelt
wird. Diese Protokolle werden dann durchgefiihrt.

Die  Qualitit der  Authentisierungsverfahren = (Unix-Passwort, = Kerbe-
ros[SNS88][BMI1]) ist naturgemafs unterschiedlich. Auch die authentisierten Identita-
ten unterscheiden sich. Deshalb miissen diese entsprechend qualifiziert verwaltet wer-
den. Backstage tibersetzt die ausgehandelten Entitdten mit Hilfe einer Tabelle in eine
Backstage-einheitliche Kennung. Diese Dienstleistung wird von einem Authentisie-
rungsdienst erbracht, der BackStage-Identifikationen generiert und kryptographisch
absichert. Diese generierte BackStage-Identifikation wird fiir alle Zugriffsoperationen
verwendet.
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Da die Identitdtsnachweise aber unterschiedlich vertrauenswiirdig sind, wird die
Backstagekennung mit den verwendeten Verfahren qualifiziert. So konnen einem Be-
nutzer mehr Rechte eingerdumt werden, wenn er sich mit einem, geméfs lokaler Ein-
schidtzung, vertrauenswiirdigeren Verfahren authentisiert hat.

BackStage-Kommunikations-Identifikation

BackStage-Identifikation

Verfahrenskennung 1

Verfahrenskennung 2

Sicherheitsstufe

weitere Attribute

Abb. 3.6 BackStage-Identifikation

In der Authentisierungsstruktur werden zwei Identifikationen gehalten.

Die eine ist die Kommunikationsidentifikation. Sie gibt an, von welchem Subsystem
die Authentisierungsinformation {ibermittelt wurde. Damit ist tiberpriifbar, ob die
richtigen Teilsysteme miteinander kommunizieren.

Die andere ist die BackStage-Identifikation. Sie gibt an, fiir welches Subjekt der Dienst
erbracht werden soll. Diese Identifikation bestimmt die Zugriffsrechte.

Sollen Anpassungen, wie die Anderung der Sicherheitsstufe, an der BackStage-Identi-
tikation vorgenommen werden, kann dieses nur vom Authentisierungsdienst durch-
gefiihrt werden. Dieser Dienst kann die Legalitit der Anforderung anhand der Kom-
munikationsidentifikation entscheiden.

Die Absicherung der Identifikationsdaten sollte tiber ein Public-Key Verfahren gesche-
hen, damit nicht fiir jede Priifung der Authentisierungsdienst herangezogen werden
mufs.
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Authentisierungsdienst

Authentisierung

BackStage-Id

BackStage-I1d BackStage-I1d

Auftraggeber Dienst 2 Dienst 3

Abb. 3.7 Weiterleitung einer BackStage-Identifikation

3.3.8.2 Authorisierungsmechanismen

Bei den Authorisierungsmechanismen geht es um die Frage, welche Rechte einer Iden-
titdt eingerdumt werden sollen. Wie schon geschrieben, gibt es unterschiedlich ver-
trauenswiirdige Authentisierungsmechanismen. Diese Tatsache mufs auch bei dem
Authorisierungsverfahren berticksichtigt werden. Das bedeutet, dafy Rechteeintrdge
mit den entsprechenden Authentisierungsverfahren qualifiziert werden miissen. Da-
mit ist es moglich, die lokalen Verfahrensweisen abzubilden.

BackStage verwendet zur Rechtekontrolle modifizierte Zugriffskontrollisten. Hier
werden die eingerdumten Rechte anhand der BackStage-Identifikation und dem ver-
wendeten Authentisierungsverfahren bestimmt. Dieses Verfahren erlaubt auch, die er-
zwungene Zugriffskontrolle (mandatory access control) zu realisieren. Die einzige Forde-
rung dafiir ist, dafS an die Identifikation die aktuelle Sicherheitseinstufung eingetragen
werden kann. Das ist {iber den Authentisierungsdienst moglich.

Die Zugriffsroutinen konnen anhand dieser Einstufung den Zugriff bestimmen. Die Si-
cherheitseinstufungen der BackStage-Datenobjekte sind in Form von Authorisierungs-
attributen verfiigbar. Fiir diskrete Zugriffskontrollverfahren geniigt eine einmal durch
den Authentisierungsdienst ausgestellte BackStage-Identifikation.
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3.4 BackStage-Komponenten und Abstraktionen

BackStage besteht aus drei Hauptabstraktionsebenen wie sie in Abschnitt 3.2.1 be-
schrieben sind. Die Eigenschaften der einzelnen Abstraktionsebenen stellen sich wie
folgt dar.

341 Volumemanager

Der Volumemanager verwaltet alle Datentrdageroperationen und tibernimmt die Buch-
fiihrung. Um Daten beliebiger Lange verarbeiten konnen, baut der Volumemanager
die Abstraktion der v-Dateien auf:

V-Dateien werden zu logischen Gruppen, den Volumes, zusammengefafst.

Volumes kénnen mit einer Datentrdgermenge assoziiert werden. Sie kon-
nen auch als Ganzes in Form einer Datentradgermenge von einem Volume-
manager zu einem anderen iibertragen werden.

Weiterhin kann fiir ein Volume die Art der verwendeten Zugriffskontrollmechanismen
spezifiziert werden.

Ein Volumemanager verwaltet alle ihm zugeordneten Volumes und die in ihnen ge-
speicherten Dateien. Weitere Aufgaben des Volumemanagers sind:

— Gewdhrleistung von Redundanzanforderungen,
— Datenerhaltungsmafsnahmen,

- Kopieren,

— Kompaktifizieren.

Da der Volumemanager die programmierbare Betriebsmittelverwaltung enthalt, kon-
nen dieses Aktionen als eigenstiandige Transaktionen innerhalb des normalen Betrie-
bes abgewickelt werden.

Die Strukturierung der Objekte Volume und v-Datei entspricht der in BackStage tibli-
chen offenen Technologie benannter Attributmengen. Da der Volumemanager primaér
tiir preiswerte Langzeitspeicherung vorgesehen ist, wird weniger das im Mass Storage
Reference Model verwendete Modell der Datei mit wahlfreiem Zugriff verwendet,
sondern das der sequentiellen Datei. Diese erlaubt unter Umstdanden auch noch den
wahlfreien Zugriff.

Als Operationen des Volumemanagers sind vorgesehen:
— Erzeugen eines Volumes,
— Loschen eines Volumes,
— Schreiben einer v-Datei,

— Lesen einer v-Datei,
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— Setzen von Volume und v-Datei Attributen (auch nachtraglich),
— Lesen von Volume und v-Datei Attributen,

— Definition von Datentragertypen (und ihrer Operationen wie Freispeicherver-
waltung oder physischer Charakteristika),

— Definition von Geraten

— Kontrolle (im Sinne von Definition) der partiellen Ordnung der Betriebsmittel-
verwaltung,

— Liste der anstehenden Auftrage und der manuell zu beschaffenden Betriebsmit-
tel,

— Konfiguration.
Der Volumemanager selbst gliedert sich in mehrere Untereinheiten:
— dem eigentlichen Volumemanager,
— den Geritesteuereinheiten (device controls),
— der Protokolleinheit fiir den Massendatentransport (data-link-provider).

Alle diese Systeme kommunizieren untereinander mit Hilfe der Transaktionsoperatio-
nen.

Die Trennung von Volumemanager und Geriteansteuerung erlaubt es, dafy der Volu-
memanager auch Geréte bedienen kann, die nicht an dem Knoten, an dem der jeweili-
ge Volumemanager realisiert ist, angeschlossen sind.

Weiterhin ergibt sich eine Geréteschnittstelle, die es erlaubt, neue Gerédte zu unterstiit-
zen. Dieses ist moglich, ohne Anderungen an den Volumemanagern vornehmen zu
miissen. Die Gerdteansteuerungen miissen nur dem Protokoll geniigen.

Durch die Trennung der eigentlichen Gerdte und der die Volumes verwaltenden In-
stanz sind auch optimierte Dateniibertragungen moglich. Dieses wird dadurch mog-
lich, dafs Verbindungen direkt zwischen der Datenquelle und der Datensenke aufge-
baut werden konnen.

Die Verwaltung der Volumemanageroperationen wird auf einer weiteren dafiir vorge-
sehenen Maschine durchgefiihrt. Da die Kommunikation mit den Unterkomponenten
tiber das normale BackStage-Transaktionskonzept erfolgt, gelten die iiblichen Verfah-
ren fiir Authentisierung und mogliche Erweiterbarkeit (Auftrage sind Attributmen-

gen).
3.4.1.1 Die Geritesteuerung

Die Geritesteuerung bildet die Gerdteabstraktion. Neben der Verwaltung einzelner
oder einer Gruppe von Geraten eines Typs {ibernimmt die Geratesteuerung die Daten-
transfers zum und vom Gerit, von oder zur Datenquelle / -senke.
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Die Basisoperationen der Geratesteuerung umfassen:
— Belegen,
— Freigeben,
— Positionieren,
— Lesen,
— Schreiben,
— Unterstiitzte Operationen angeben.

Als schwichste Abstraktion bietet die Gerdtesteuerung die des sequentiellen Datentra-
gers. Sie erlaubt eine dateiweise Positionierung. Diese Abstraktion ist heutzutage von
fast jedem Datentragertyp zu erfiillen.

Da es in BackStage immer moglich ist, das System zu erweitern, kann die Geréatesteue-
rung auch weitere Informationen iiber die technischen Moglichkeiten der von ihr un-
terstiitzten Gerite liefern. So wird zum Beispiel die Art der moglichen Schreibopera-
tionen angegeben.

Viele Datentrdger konnen nur sequentiell beschrieben werden (Video-Bander). Neue
Daten konnen nur am Ende des Datentrédgers angefiigt werden.

Die nichst bessere Art, Daten zu schreiben, erlaubt das Uberschreiben einzelner Da-
tenbereiche an jeder Position (reel-tapes). Dieses kann allerdings auf Blockgrenzen ein-
geschrankt sein.

Auf die Moglichkeit des wahlfreien Uberschreibens folgt die Funktionalitit des wahl-
freien Einfiigens (meist nur noch Dateisysteme mit eigener Platzverwaltung).

Durch die Moglichkeit, die unterstiitzten Zugriffsmethoden abzufragen, ergibt sich
eine flexible Integration von neuen Komponenten in das System, ohne alle System-
komponenten verdndern zu miissen.

So konnen auch neue Datentrégersysteme eingefiihrt werden und von dlteren Volume-
managern verwendet werden, die noch nicht die volle Funktionalitdt der neuen Spei-
chersysteme ausnutzen. Fiir eine effektive Ausnutzung der Gerdte miissen allerdings
auch die entsprechenden Volumemanager angepafst werden.

Die wesentlichen Unterschiede zwischen den einzelnen Massenspeichersystemen be-
stehen also einerseits in der Art, wie Daten geschrieben werden kénnen und anderer-
seits darin, wie Datentrdger adressiert werden kdnnen.

Bei manuellem Betrieb kann nur auf das Einlegen des entsprechenden Datentrédgers
gewartet werden.

Bei Wechselautomaten kann ein entsprechender Datentrdger iiber eine Datentrager-
kennung automatisch angefordert werden. Er wird automatisch in ein Gerat eingelegt
und ist dann zugreifbar.
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Diese beiden Verfahren werden auch vom Volumemanager unterschieden. Anforde-
rungen fiir manuell zugreifbare Datentrdger verbleiben in der Betriebsmittelverwal-
tungskomponente als wartende Auftrage. Automatisch zugreifbare Datentrager wer-
den direkt bei der entsprechenden Geritesteuerung angefordert. Sollte der angeforder-
te Datentrdger dennoch nicht verfiigbar sein, so wird diese Fehlerbedingung wie ein
manueller Datentrdger weiterbearbeitet. Die auf manuelle Intervention wartenden
Auftrage mit ihren entsprechenden Gerédteanforderungen sind als solche sichtbar, und
sie konnen dem Bedienpersonal angezeigt werden.

Werden diese Auftrdge nicht rechtzeitig bearbeitet, so greift der Automatismus fiir die
verwaisten Transaktionen. Die Auftrdge werden dann abgebrochen, wenn ihre Le-
bensdauer tiberschritten wurde.

Wurde der korrekte Datentrager in das Gerit entweder manuell oder automatisch ge-
laden, so konnen Lese- und Schreibtransaktionen durchgefiihrt werden.

Normalerweise wird ein Gerit fest einem Volumemanager zugeordnet. Diese Zuord-
nung ist aber nicht zwingend, da es sinnvoll sein kann, mehrere Volumemanager mit
gemeinsamen Gerdten zu betreiben. Aus diesem Grunde ist ein Belegungsprotokoll
vorgesehen. Dieses erlaubt, das Gerat zu reservieren.

3.4.1.2 Datentransport

Ein weiteres Subsystem des Volumemanagers ist der Datentransportdienst. Viele Be-
triebssysteme verfiigen tiber mehrere verschiedene Arten des Datentransports. Diese
Dienste sind meist fiir die verschiedenen Anwendungen optimiert.

Im Bereich Unix sind hier zu nennen:
— gemeinsamer Speicher,
— Pipes,
— reguldre Dateien,
— Gerite,
— Sockets.

Die Anwendung im Bereich BackStage umfafst zwei Verwendungsformen.

Es ist einerseits die bidirektionale Kommunikation zum Austausch von Auftriagen
(Auftragsschnittstelle) und zum anderen der Massendatentransport.

Viele Betriebssysteme bieten hierfiir schon die entsprechenden Dienstleistungen an
(Datagramm und verbindungsorientierte Dienste mit einstellbaren Verbindungspara-
metern).

Um innerhalb von Backstage eine konsistente Adressierbarkeit der beteiligten Einhei-
ten zu erreichen, liegt es nahe, auch die moglichen Datenquellen und Datensenken als
Transaktionen mit entsprechenden Transaktionsidentifikationen auszubilden. Diese
Funktionalitdt wird von dem BackStage data-link-provider zur Verfiigung gestellt. Bei
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dem data-link-provider handelt es sich um ein Programm. Das Programm stellt die An-
bindung von BackStage-Transaktionen an das jeweilige Betriebssystem dar.

Von Backstage aus gesehen handelt es sich bei dem data-link-provider um eine Transak-
tion.

Von der Betriebssystemseite her gesehen stellt der data-link-provider eine Datenquelle
/ -senke dar.

Der data-link-provider ist in einem Unix System normalerweise ein Anfangs- oder End-
stiick einer Pipe. Die Generierung einer Datenquelle / -senke innerhalb eines BackSta-
ge Systems besteht aus dem einfachen Instantiieren eines Dienstes bei einem Portmap-
per. Diese Instantiierung erzeugt eine normale BackStage-Transaktionsidentifikation.
Sie kann dann als Datenquelle / -senke angegeben werden.

Da die Instantiierung einer Transaktion die Angabe der zu startenden Applikationen
beinhaltet, ist hier eine flexible Anbindung an das jeweilige Betriebssystem moglich.
Fiir eine Datentransporttransaktion gibt es verschiedene Anforderungen an die Dau-
erhaftigkeit. Je nach Art des verwendeten Dienstes kann die Transaktion nur einmalig
und vollstdndig durchgefiihrt werden. Dieses gilt besonders fiir Konstruktionen, die
bei erneuter Durchfithrung neue und andere Daten erzeugen (nicht idempotent).
Idempotente Transaktionen konnen natiirlich immer wieder durchgefiihrt werden.
Die Idempotenziiberlegungen beziehen sich hier nicht auf die einzelne Transaktions-
kennung, die ja einmalig ist, sondern auf die Wiederanlaufeigenschaften im Falle einer
Storung. Als Storungen sind Netzpartitionierungen, Anwendungsfehler und Rechner-

zusammenbriiche zu betrachten.
Bei Rechnerzusammenbriichen sind zwei Félle zu berticksichtigen:

Rechnerzusammenbriiche auf der Seite des Massenspeichers
Diese Art der Ausfille kann bei geeigneter Protokollkonstruktion toleriert wer-
den. Es erfordert nur, daf$ auf der Seite der Datenquelle / -senke die entsprechen-
den Datenverbindungen aufrechterhalten werden. Daten, die eventuell wihrend
eines Netz- oder Knotenzusammenbruchs verloren gehen, konnen zwischenge-
speichert werden. Diese Vorgehensweise erlaubt ein Wiederaufsetzen der Trans-
feroperationen ohne die Datenquelle / -senke (bis auf Verzogerungen) zu storen.

Zusammenbriiche auf Seite der Datenquelle / -senke
Die Idempotenzeigenschaft ist zu berticksichtigen. Hier kénnen nicht idempo-
tente Operationen nicht wieder neu aufgesetzt werden. Dieser Ausfall eines
Dienstes stellt sich fiir das BackStage System in der Form einer abgebrochenen
Transaktion (abort()) der Datenquelle / -senke dar. Hier zeigt sich auch der Vor-
teil der einheitlichen Strukturierung aller Systemkomponenten in Form von

Transaktionsidentifikationen. Die Fehlerbehandlung wird erheblich vereinfacht.
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Abb. 3.8 Datentransportausfallbereiche

3.4.1.3 Datentriagerverwaltung

Weil innerhalb des BackStage-Systems verschiedenartigste Datentrager verwaltet wer-
den miissen, liegt die Forderung nach einem flexiblen Adressierungsschema fiir Mas-
senspeichersysteme nahe. Die Bandbreite der Adressierungsformen der verschiede-
nen Massenspeichersubsysteme reicht vom einmaligen sequentiellen Beschreiben
(CDROM (“wahlfrei lesbar/Blocke”), Tape (“wieder-beschreibbar/Dateien”) und
ROM (“wahlfrei lesbar/Bytes”) tiber wahlfreien Lese-/Schreibzugriff bis hin zu Asso-
ziativspeichern (CAM). Da es kaum moglich ist, alle diese Adressierungsarten (se-
quentiell, wahlfrei sowie Blockgranularitit, Pfadname und Inhaltskomponenten) mit
einem Mechanismus konsistent zu unterstiitzen, wird als Datenstruktur zur Reprasen-
tation der Adresse ein Vektor von Zeichenketten gewdhlt. Dieser erlaubt es, die Adres-
sen der meisten heutigen Massenspeichersysteme zu reprasentieren.

Fiir einfache Adressierungsverfahren, wie sie bei Bandgeraten iiblich sind, gentigt eine
Komponente mit der numerischen Angabe der Position der Datei.
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Sind die Gerite in der Lage, weitere Unterstrukturen (zum Beispiel Blocke) zu adres-
sieren, so kann diese Information in der nachsten Komponente abgelegt werden.

Bei komplexeren Speicherungsformen, wie bei Dateisystemen, konnen die Pfadkom-
ponenten abgelegt werden. Es gibt also mit dieser Datenstruktur die Moglichkeit, ver-
schiedene Adressen zu reprasentieren. Die Wahl des Adressierungsverfahrens ge-
schieht zwischen Volumedaemon und Geratesteuerung. Hierbei hat die Geréatesteue-
rung noch die Ubersetzung der Zeichenkettenvektoren in die aktuell vom Gerit
verwendeten Adressierungsschemata zu leisten.

Der Nachteil dieser weitgehend ungetypten Adrefiinformation liegt darin, dafs eine
Typtiberpriifung bestenfalls nur dynamisch erfolgen kann.

Der Vorteil liegt darin, dafs eine grofie Anzahl verschiedenster Adressierungsverfahren
realisiert werden kann. Neue Adressierungsverfahren konnen leicht mit aufgenom-
men werden. Fiir den Volumedaemon stellen diese Adressierungsschemata keine gro-
len Anforderungen.Diese Adressen werden nur zusammen mit den anderen Attribu-
ten der gesicherten v-Datei gespeichert.

Das einzige Problem taucht bei der Bestimmung von neuen Adressen zur Speicherung
von neuen v-Dateien auf. Die Generierung neuer Adressen kann nicht einfach auf die
Geratesteuerung abgewailzt werden, da diese keinen direkten Zugriff auf die fiir das
jeweilige Volume bestehenden Verzeichnisse und Belegungsinformationen haben.
Die Belegungsplanung mufs durch den Volumemanager erfolgen.

Die Belegung stiitzt sich innerhalb von Backstage auf zwei Modelle:

Das eine Modell ist ein fiktiv lineares Speichermedium, bei dem die Adressierungsin-
formation mit der aktuellen Platzbelegung korreliert ist. “Groflere” Adressen liegen
physisch hinter “kleineren” Adressen. Dieses Schema trifft fiir fast alle magnetischen
Datentrdger zu. Bei dieser Art der Belegung miissen neu zu vergebende Adressen rich-
tig gewdhlt werden, da die Adressen unmittelbar mit physischen Positionen korreliert
werden.

Bei dem zweiten Modell der Belegung gibt es keine Korrelation zwischen den Adres-
sen und der Platzbelegung. Dieses kommt dadurch zustande, dafs sich die eigentliche
Platzbelegung dem Volumemanager entzieht, weil diese Verwaltung in der Gerétes-
teuerung oder im Gerit stattfindet. Hier kann nur noch der Datentrager anhand des
noch verfiigbaren Speicherplatzes bestimmt werden. Diese Eigenschaft der selbstandi-
gen Speicherplatzverwaltung findet man meistens in eigenstandigen Subsystemen bei
Dateisystemen oder weiteren Volumemanagern.

Der Volumemanager muf also tiber Belegungs- beziehungsweise Adrefigenerierungs-
mechanismen verfiigen, um die fiir die entsprechende Gerdtesteuerung giiltigen
Adressen bestimmen zu konnen. Diese Funktionalitdt kann wegen der Belegungsin-
formation, die zu einem ganzen Volume gehort, auch nicht vollstindig an die entspre-
chenden Gerétesteuerungen delegiert werden. Die Menge der zu unterstiitzenden Ge-
nerierungsschemata kann aber stark eingeschrankt werden, damit die Geréatesteuerun-
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gen entsprechenden Adressumsetzungen durchfithren konnen. Es ist fast immer
moglich, das sequentielle Datentragermodell auf den Datentrdgern zu realisieren. Um
die fiir diesen Datentrdger optimalen Adressierungsmechanismen zu unterstiitzen,
mufs der Volumemanager modifiziert werden. Damit ist eine effizientere Ausnutzung
eines Datentragers moglich.

3.4.1.4 Betriebsmittelverwaltung

Alle Transaktionen, die spezielle Betriebsmittel bendtigen (Datentrédger, die manuell
zur Verfiigung gestellt werden), befinden sich im “blockiert”-Zustand in der Betriebs-
mittelverwaltungskomponente. Hier wartet jede Transaktion auf die von ihr benotig-
ten Betriebsmittel. Sind alle Betriebsmittel fiir die Transaktion verfiigbar, so wird die
Transaktion fortgesetzt. Eine dauerhafte Transaktion tibernimmt die Auswertung der
Betriebsmittelanfragen und macht die Betriebsmittelzuteilung. Zur Bestimmung, wel-
che Betriebsmittelanforderungen vordringlich zu erfiillen sind, dient die im Kapitel
3.3.7 (S. 37) beschriebene partielle Ordnung. Aus der Menge der auf Betriebsmittel
wartenden Transaktionen ergeben sich auch die fiir das Bedienpersonal zu erfiillenden
Aufgaben.

3.4.1.5 Operatorschnittstelle

Die Schnittstelle fiir das Bedienpersonal ergibt sich direkt aus der Menge der auf Be-
triebsmittel (hauptsdchlich Gerdate und Datentrager) wartenden Transaktionen. Aus
der Liste der wartenden Transaktionen und der angeforderten Betriebsmittel konnen
unmittelbar die notwendigen manuellen Arbeitsgiange bestimmt werden. Weil auch
die Daten fiir spéter zu befriedigende Transaktionen unter Umstdnden schon vorlie-
gen, konnen die Arbeitsgdnge optimiert werden. Wird auch noch die Moglichkeit der
Beeinflussung der Zuordnung von Transaktionen und ihrer Bearbeitungsklassen gege-
ben, so konnen die Anforderungen in die jeweils gewtinschte Richtung durch Zusam-
menfassen aller Auftrdge optimiert werden.

Eine weitere wichtige Information fiir das Bedienpersonal ist der Zustand der verwen-
deten Betriebsmittel (Zustand der Gerdte und Datentrdger). Dieser Zustand wird
durch drei Einfliisse bestimmt:

— die Aktionen der Transaktionen (automatische Operationen auf den Geréten),
— die Fehlerzustande (defekte Gerite),
— die administrativen Entscheidungen (Wartungen, exklusive Zuordnungen).

Demnach werden den Betriebsmittelverwaltungen Zustandsdanderungen von mehre-
ren Quellen iibermittelt. Sie werden von den Transaktionen selbst (Belegen und Frei-
geben sowie den Aktionen), den Gerdten (Fehlerbedingungen, Zustandswechsel
durch manuelle Intervention) und dem Bedienpersonal (Wartungsanforderungen, Da-
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tentrdgerwechsel) hervorgerufen. Alle diese Betriebsmittelzustandsdanderungen wer-
den durch die Betriebsmittelverwaltung koordiniert und fiir die Betriebsmittelzuord-
nung zu den Transaktionen verwendet.

Zusatzlich zu den technisch bedingten Zustandsdnderungen gibt es noch administra-
tive Griinde, die ein Eingreifen in den Ablauf der Betriebsmittelzuteilung notwendig
machen. So kann es vorkommen, dafs bestimmte Auftriage aus technischen oder admi-
nistrativen Griinden nicht durchgefiihrt werden konnen. Hier mufs die Moglichkeit
des Abbruchs von Transaktionen durch das Bedienpersonal vorgesehen werden. Die-
ser Abbruch gestaltet sich im allgemeinen als unproblematisch, zumal das gesamte Sy-
stem die Moglichkeit des Abbruchs (abort) grundsétzlich vorsieht. Die Behandlung der
abgebrochenen Betriebsmittelbelegungen geschieht in der normalen Fehlerbehand-
lung der Transaktion und fiihrt in der Regel zum Abbruch der gesamten Transaktion.

Ein Problem ist die Zugriffskontrolle. Da hier von dem Auftraggeber eine Dienstlei-
stung von Bedienpersonal gefordert wird, sollte ihm die Moglichkeit des Abbruches
aufgrund von administrativen Gegebenheiten eingerdaumt werden. Dieses ist einfach
durch das Aufnehmen des Bedienpersonals in die Zugriffskontrolliste fiir die Transak-
tion zu erreichen. Entscheidungen dieser Art sind natiirlich an die jeweils giiltigen lo-
kalen Verfahrensweisen gebunden. Deshalb ist die Bindung dieser Rechte an die Zu-
griffsrechte auf die Transaktionen gerechtfertigt.

Diese Strukturierung der Auftragsbearbeitung erlaubt ein weitgehend automatisches
Abarbeiten der Betriebsmittelanforderungen. Durch Intervention kann die der Be-
triebsmittelzuteilung zugrundeliegende partielle Ordnung modifiziert werden. Eben-
so konnen die Attribute der Transaktionen, die auf Betriebsmittel warten, entspre-
chend geédndert werden. Solche Anderungen fiihren dazu, daf sich die Position der
Transaktion in der derzeit giiltigen partiellen Ordnung (durch in der Ordnung bevor-
zugte Prioritdtsattribute) verschiebt.
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3.4.1.6 Auftragsbearbeitung
Eine der hadufigsten Aktionen des Volumemanagers ist das Lesen oder das Schreiben

einer v-Datei.

Datentrager

4 O 4 ‘ N

dip dlp
Datenquelle/ / --— \ Geriéte-
-senke ——— | ——— | steuerung
PMD
1 \
-
Volume-
Anwendung 25 manager

Abb. 3.9 Volumemanager Auftragsschema

Der Ablauf einer solchen Transaktion geschieht folgendermafien:

(1) Die Anwendung erzeugt auf dem Zielknoten eine Datenquelle/-senke.

(2) Die Anwendung tibermittelt den “Schreibe /Lese”-v-Datei Auftrag dem Volume-
manager.

(3) Der Volumemanager lokalisiert die benotigten Datentrdger und beauftragt die
entsprechende Gerétesteuerung, einen Transfer durchzufiihren.

(4) Die Geratesteuerung baut iiber die Datenprotokolleinheiten eine Datenverbin-
dung zur Datenquelle/-senke auf und fiihrt den Transfer durch.

(5) Nach Erteilung der Auftrage wartet die Anwendung auf die Terminierung des
Volumemanagerauftrages und dieser seinerseits auf die Terminierung des Trans-
fers.
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3.4.2 Archivmanager

Der Archivmanager stellt bei der langfristigen Datenhaltung die zentrale Komponente
dar. Mit dem Archivmanager werden zusammengehorige Datensammlungen, wie sie
sich in heutigen Dateisystemen antreffen lassen, verwaltet.

Verfolgt man die Entwicklung eines Dateisystems, so stellt man bei den meisten Daten-
mengen eine stindige Veranderung fest. Zu bestimmten Zeitpunkten stellt sich auch
ein mehr oder weniger konsistenter Zustand der Datenmenge ein. Das ist dann der
Fall, wenn eine offizielle Version eines Programmsystems fertiggestellt ist. Zu diesen
Zeitpunkten ist es meistens auch wiinschenswert, diesen Zustand zur spéteren Refe-
renz zu dokumentieren; also zu archivieren.

Meistens erstreckt sich die Lebensdauer solcher Datenmengen aber iiber mehr als ei-
nen konsistenten Ausgabestand hinaus, was zu mehreren “konsistenten” Zustanden
einer Datenmenge fiihrt. Daher sollten diese Versionen moglichst auch gemeinsam in
einem Archiv gespeichert werden.

Deshalb ist es fiir ein Archiv geboten, mehrere Versionen einer dateisystemartig struk-
turierten Datenmenge zu speichern. Ein Archiv beherbergt die Entwicklung eines Pro-
grammsystems, einer Datenbasis oder eines Forschungsprojekts. Aufgabe des Archiv-
managers ist es also, die Mechanismen zur Speicherung und zeitlichen Dokumentati-
on von zusammengehorigen Datenbestinden aus Dateisystemen auf Abruf
bereitzuhalten.

Die Orientierung an den Dateisystemstrukturen ergibt sich aus der Beobachtung, daf3
sich die meisten heute verbreiteten Dateisysteme mit ertraglichem Aufwand in eine
gemeinsame Darstellungsform tiiberfiihren lassen. Die zu archivierenden Daten sind
meistens auch von der Dateisystemstruktur abhédngig, in der sie abgelegt sind. Sie wer-
den entsprechend der verfiigbaren Dateisysteme organisiert. Ein Beispiel mag hier die
Namensgebung von Dateien auf MS/DOS basierten Systemen oder die moglichen Na-
mensldngen auf den verschiedenen Unixdateisystemen sein. Es ist nicht sinnvoll, sich
von den urspriinglichen Dateisystemstrukturen zu weit zu entfernen. Zumindest die
Moglichkeit der weitgehenden Rekonstruktion der urspriinglichen Dateisystemstruk-
tur muf gegeben sein.!

Als Ziel sollte die Rekonstruktion von Eigenschaften der normalen Dateisystemschitt-
stelle angestrebt werden.

1. Bestimmte Eigenschaften, wie zum Beispiel die Lokalisation einer Unixdatei auf einer be-
stimmten Inode wéren allerdings eine zu scharfe Forderung. Selbst die meisten Backupsyste-
me erfiillen sie nicht. Eigenschaften wie Inodenummern gehoren auch nicht zu der normalen
Dateisystemschnittstelle eines Unixsystems, sondern stellen vielmehr eine Implementations-
eigenschaft dar. Es gibt allerdings Fille, wo diese Informationen von den Programmen ge-
nutzt werden (Lizenzmechanismen). Jedoch sind solche Programmsysteme schon im
normalen Betrieb administrativ schwer zu handhaben.
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Hierzu gehoren:
— der Namensraum,
— die Zugriffsrechte,
— der Dateninhalt,

— Attribute von Dateien,
(Zugriffzeiten, Modifikationszeiten).

3.4.2.1 Archivmodell

Nun sollen die Abstraktionen eines dateisystemorientierten Archivs vorgestellt wer-
den. Wichtig fiir das Archivmodell ist die Darstellung der Dateisystemobjekte. Zwei
Aspekte sind zu berticksichtigen:

— Eine moglichst flexible Darstellung der Dateisystemobijekte sollte gewdhlt wer-
den.

— Der Namensraum sollte moglichst in der Lage sein, die derzeit existierenden Da-
teisysteme abbilden zu konnen.

3.4.21.1 Objekte als Attributmengen

Da ein Archiv fiir langerfristige Datenspeicherung nicht extrem dateisystemspezifisch
sein darf, muf$ eine Darstellungsform gewdhlt werden, die es erlaubt, moglichst viele
der derzeitigen und hoffentlich auch die meisten der zukiinftigen Dateisysteme auf-
nehmen zu konnen. Die Minimalanforderung ist die Darstellung von Dateien (un-
strukturierte Bytestrdme) mit einer begrenzten Menge von Dateiattributen? (Lénge,
Zugriffszeit, Modifikationszeit, belegte Blocke, Eigner, Gruppe).

Allerdings sind nicht alle Dateisystemattribute bei der Archivierung unproblematisch.
Schon bei der Darstellung von normalen Unixdateisystemdateien ergeben sich Proble-
me bei der Abbildung bestimmter Attribute und Eigenschaften.

Attribute wie die Gerdtekennung oder die Inodenummer gehdren zwar zu den vom
Betriebssystem angebotenen Dateiattributen, lassen sich aber schwer in einem Archiv
abbilden, wenn man das Ziel der exakten Rekonstruktion verfolgt. Das Attribut der
Gerdtekennung ist von der aktuellen Plattenorganisation sowie von der Betriebssy-
stemversion abhadngig. Dieses ist auch darin begriindet, dafs die Gerdtekennung kein
eigentliches Dateiattribut, sondern vielmehr ein Dateisystemattribut ist. Die Inode-
nummer hdngt vom Belegungsalgorithmus ab und damit von der Vorgeschichte der
Dateigenerierung auf dem entsprechenden Dateisystem.

Attribute wie Gerdtekennung und Inodenummer kénnen also nur indirekt verwendet
werden. In diesem Beispiel konnen diese Attribute dazu verwendet werden, ein wei-
teres unixspezifisches Attribut, den Verweisreferenzzéhler (link count), ndher zu be-

2. Inhalt der stat(2) (Berkeley Fast File System) Attributstruktur
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stimmen. Innerhalb von Unix Dateisystemen ist es moglich, eine Datei unter verschie-
denen Namen anzusprechen.Dieselbe Datei ist unter verschiedenen Namen innerhalb
des Dateisystems zugreifbar. Solange mindestens ein Name existiert, wird auch die
Datei gespeichert. Die Anzahl der Namen einer Datei ist im Verweiszdhler hinterlegt.
Demnach gibt es im Unixdateisystem fiir ein und dieselbe Daten-/Attributmenge
mehrere Namen. Welche Namen sich auf ein Dateisystemobjekt (Unixdatei) beziehen,
148t sich nur indirekt iiber den Vergleich der Geritekennung und der Inodenummer>
bestimmen. Die vollstindige Menge der Namen einer Datei ist dann bestimmt, wenn
man so viele Namen gefunden hat, wie der Verweiszdhler angibt. Dieses ist ein relativ
aufwendiges Verfahren, zeigt aber die Probleme, die bei der Abbildung von Dateisy-
stemsemantiken auf Archive entstehen. Insbesondere ergeben sich Probleme, wenn
zwischen zwei Archivierungsoperationen ganze Dateibdume aus Platzgriinden verla-
gert werden. Dann wird eine nachtragliche Zuordnung von Namen zu den eigentli-
chen Dateisystemobjekten problematisch. Im allgemeinen konnen nur die Attribute re-
stauriert werden, deren Manipulation von dem jeweiligen Betriebssystem vorgesehen
ist.

Trotz dieser nicht immer ganz einfachen Abbildung von Dateisystemattributen in
sinnvolle Archivattribute, stellt die Sichtweise von Dateisystemobjekten als Mengen
von Attributen den fiir langerfristige Datenspeicherung aussichtsreichsten Ansatz.
Hier werden keine Annahmen tiber die eigentliche Objektstrukturierung gemacht.
Innerhalb des BackStage-Archivierungskonzepts werden Dateisystemobjekte als Attri-
butmengen betrachtet. Die Attribute enthalten einerseits die eigentlichen Nutzdaten
und andererseits die in dem jeweiligen Dateisystem verwendeten Dateisystemattribu-
te.

Attribute sind Paare aus Namen und Wert. Der Wert ist eine Zeichenfolge unbe-
schrankter Lange. Der Namensraum fiir die Attributnamen ist hierarchisch organi-
siert, um es Anwendungen zu erleichtern, die von ihnen verwendeten Attribute ein-
deutig und ohne Namenskonflikte zu lokalisieren. Eine spezielle Dateisystemimple-
mentation stellt in diesem Sinne auch nur eine Anwendung dar.

Die hierarchische Organisation des Attributnamensraumes erlaubt auch per Konven-
tion die Dokumentation der Semantiken der Attribute. Durch die hierarchische Orga-
nisation ist es auch moglich, zusitzliche Attribute zu den Dateisystemobjekten abzu-
legen. Diese zusitzlichen Attribute konnen weitere Hinweise zur Verwendung der
entsprechenden Daten geben (die Lebensdauer, Hinweise tiber die Datendarstellung).

Weiterhin ergibt sich die Moglichkeit, Attribute, die mit der Verwaltung der Dateisy-
stemobjekte zusammenhé&ngen, abzuspeichern. Sie erlaubt auch, die Daten, die fiir die
Archivierung relevant sind, abzulegen.

3. Inodenummern sind nur pro Dateisystem (Gerit) eindeutig (Index in die die Datei beschrei-
bende Attributstruktur).
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Insgesamt ist also die Darstellung von Dateisystemobjekten mit Hilfe von Attribut-
mengen nur der Mechanismus. Es werden keine Aussagen iiber den Dateninhalt ge-
macht. Die Verwendung einer gemeinsamen Darstellung erlaubt es jedoch, verschie-
dene Dateisystemobjekte zu speichern und zu verwalten. Weiterhin besteht durch die
Speicherung von Zusatzinformationen die Moglichkeit, die Interpretierbarkeit der Da-
ten tiber langere Zeit zu ermoglichen.

Die Verwaltung lafit sich dadurch vereinfachen, daff die Mindestarchivierungszeit und
die benétigten Anwendungen spezifiziert werden. Weiterhin erlauben Datenspezifika-
tionen auch eine spétere Interpretierbarkeit. Mit diesen zusitzlichen Attributen wird
die Verwaltung von Archiven entscheidend verbessert, da das Archiv nicht nur eine
rein chronologische Dokumentation von Dateisystemzustdnden darstellt, sondern
auch eine eigenstindige Bearbeitung der Archivdaten anhand der zusitzlichen Attri-
bute ermoglicht.

Entsprechend der verfiigbaren Zusatzinformationen wére es sogar moglich, weiterge-
hende Informationssysteme (World Wide Web, Gopher und ftp) automatisch mit Da-
ten zu versorgen.

Die Bereitstellung der zusatzlichen Attribute tiber die von dem jeweiligen Dateisystem
verwendeten Attribute hinaus, stellt allerdings noch ein Problem dar. Bis jetzt gibt es
nur wenige Verfahren, die aus allgemeinen Rohdaten sinnvolle zusdtzliche Aussagen
gewinnen konnen. Als Beispiele konnen hier die Gewinnung von Indexdateien fiir die
Volltextsuche oder die Bestimmung des Dateityps (Unix file Kommando) genannt wer-
den. Grundsitzlich gilt: Nur solche Informationen sind zusétzlich ablegbar, deren spa-
tere Verwendung absehbar ist. So kann man nicht erwarten, dafd Bilddaten auch eine
textuelle Beschreibung besitzen, um nach bestimmten Objekten suchen zu kénnen
[Mey91].

Ein weiterer Vorteil in der Betrachtung von Dateisystemobjekten als Attributmengen
ist die Moglichkeit der Darstellung einer Datenmenge in verschiedenen Représentatio-
nen. Sie erlaubt eine kontinuierliche Anpassung der Daten an die sie verarbeitenden
Anwendungen. Das gilt fiir neuere Softwareversionen mit neuer Funktionalitat.

3.4.2.1.2 Hierarchischer Namensraum fiir Dateisystemobjekte

Nachdem es moglich ist, Dateisystemobjekte als Attributmengen darzustellen, stellt
sich nun die Frage der Adressierung einzelner Attributmengen.

Die tibliche Vorgehensweise ist die Trennung von Namensraum und Speicherung. Die-
ser Ansatz erlaubt eine saubere Strukturierung der Software und befreit von den Be-
schrankungen durch fest vorgegebene Namensraume.

Allerdings kommt es hier gerade bei Dateisystemdaten zur Trennung von den Daten
und ihrer Strukturierung innerhalb des Namensraumes des Dateisystems. Es sollte das
Ziel der Archivierung sein, gerade die Beziehung zwischen den Daten und ihrem Na-
mensraum aufrechtzuerhalten. Das 1dft sich zwar auch mit einer strengen Trennung
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von Speicherung und Namensraum erfiillen. Es birgt aber die Gefahr, dafi die ur-
spriinglichen Namenskomponenten von den von ihnen beschriebenen Daten getrennt
werden. Damit wird eine Rekonstruktion der Daten-/Namensraumsrelation er-
schwert. Dieses lauft aber der Forderung nach moglichst vollstandiger Rekonstruktion
eine Archivinhalts zuwider. Da aber auch die Strukturierung der Dateien innerhalb
des Dateisystemnamensraums eine Bedeutung hat (Quelldateiverzeichnisse oder An-
wendungsinstallationen), ist eine strikte Trennung von Nutzdaten und Namensraum
nicht sinnvoll. Archive haben nur einen geringen Wert, wenn Daten- oder Namens-
rauminformationen nicht rekonstruiert werden konnen. Ziel sollte es sein, die auf ei-
nem Datentrdger gespeicherten Informationen (meist eine Teilmenge aus einem Ar-
chiv) vollstindig (Daten- und Namensraumkomponenten) rekonstruieren zu konnen.

Fiir die BackStage Archivierung muf$ ein Namensraumkonzept vorgesehen werden.
Dieses wird schon bei der Speicherung der Daten benotigt. Hier verfolgt BackStage ein
von den gewdhnlichen Mechanismen, wie sie auch im IEEE Mass Storage Reference
Model und dessen Nachfolgern vorgeschlagen werden, abweichenden Ansatz. Die
Aufnahme eines Namensraumes in die Struktur des Archivs verbietet allerdings in
keiner Weise die Verwendung von alternativen Namensrdumen (wie semihierarschi-
sche Strukturen [CS92]). Sie stellt vielmehr den elementaren Namensraum zur Benen-
nung von Archivobjekten dar. Die Aufgabe eines Namensraumes ist die Ubersetzung
von einer Bezeichnung fiir ein Objekt in eine andere Bezeichnung. Handelt es sich bei
der Bezeichnung nach der Ubersetzung um einen Primidrnamen, so ist ein Zugriff auf
das entsprechende Datenobjekt moglich. Primdrnamen stellen somit nur die elementa-
ren Angaben dar, die fiir den Zugriff auf das Datenobjekt benotigt werden. Demnach
kann es aufgrund der durch die Software aufgebauten Abstraktionen viele Ebenen von
Namensiibersetzungen geben. Aus diesem Grunde stellt es auch keine Einschrankung
dar, innerhalb von BackStage ein bestimmtes Namensschema vorzugeben.

Es ist jederzeit moglich, zusitzlich zum primédren Namensschema weitere Namens-
schemata zu verwenden. Die Daten der zusitzlichen Namenschemata werden dann al-
lerdings nicht notwendigerweise zusammen mit den Datenobjekten gespeichert. Diese
Einschrankung ist aber keine Verschlechterung gegeniiber den herkdmmlichen Struk-
turierungsmechanismen.

Aufgrund des Einsatzgebietes der BackStage—Archive fiir dateisystemartige Struktu-
ren bietet sich fiir die Archive der heute bei den Dateisystemen verbreitete hierarchi-
sche Namensraum an. Backstage Archive verwenden als Namen Vektoren von Zei-
chenfolgen von prinzipiell unbegrenzter Lange. Fiir die Namensverwaltung ist es un-
erheblich, welche Interpretation diese Zeichenfolgen haben (ASCII, ISO8859-x oder
andere Verfahren zur Interpretation von Bindrdaten als Zeichensdtze). Die einzige
Strukturierungskomponente der Namen ist ein Vektor von Zeichenfolgen. Diese
Struktur erlaubt eine weitgehende Abbildung der Namensrdaume heutiger Dateisyste-
me.
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Die Interpretation der Namen innerhalb eines Archivs und ihrer Darstellung ist den
Anwendungen iiberlassen. Um jedoch auch eine Interpretierbarkeit eines Archivs tiber
die Lebensdauer einer Anwendung hinaus zu ermdoglichen, ist es sinnvoll, die Art der
Interpretation (das Datenformat) der Namensraumkomponenten als Attribut des Ar-
chivs zu hinterlegen. Héaufig ergibt sich die Art der Interpretation aus der Art des ar-
chivierten Dateisystems (DOS, Unix, VMS oder andere). Dieses wird innerhalb eines
Archives als Archivattribut hinterlegt. Mit Hilfe dieses Attributes ist es dann moglich,
auf die korrekte Interpretation der Namenskomponenten zu schliefSen.

Die BackStage Archive stellen durch ihren hierarchisch organisierten Primdrnamens-
raum die Basis zur Verwaltung hierarchisch organisierter Dateisysteme dar. Eine Inter-
pretation wird nicht vorgegeben. Mit Interpretation sind hier nicht nur die Darstellung
der Namensraumkomponenten gemeint, sondern auch alle zusétzlichen Semantiken,
die in heutigen Dateisystemen tiber den Namensraum realisiert werden. Hierzu geho-
ren auch die Zugriffskontrolle {iber den Namensraum wie sie in Unix durch Berechti-
gungen auf Verzeichnissen realisiert wird.

Zusitzlich zur Bereitstellung der Infrastruktur zur Speicherung werden auch Kompo-
nenten benoétigt, die eine entsprechende Interpretation erlauben. Diese Komponenten
tibernehmen die Abbildung der Archivstruktur in die jeweilige Interpretation des ar-
chivierten Dateisystems. Durch das Attributkonzept konnen geniigend Informationen
hinterlegt werden, um eine spétere Interpretation (idealerweise auch ohne die ur-
spriingliche Anwendung) zu ermdglichen. Von der Nutzung dieser Mechanismen
hédngt es ab, inwieweit die Daten eines Archivs auch dann noch nutzbar sind, wenn die
urspriingliche Anwendung, die die Archivdaten erstellt hat, nicht mehr vorhanden ist.

Durch die Abbildung der verschiedenen Dateisysteme in die einheitliche Représenta-
tion von Attributmengen innerhalb eines hierarchischen Namensraumes ist es auch
moglich, von verschiedenen Systemen auf die Daten zuzugreifen. Hierbei sind unter
Umstdnden viele Anpassungen hinsichtlich der Darstellung von Namensraumkompo-
nenten, Zugriffsrechten und Datenformaten zu beachten. Dieses ist umso aufwendi-
ger, je leistungstahiger das urspriingliche Dateisystem war. Als Beispiel mag hier die
Abbildung von “langen” Unix Dateinamen in die 8+3 Form bei DOS in pcnfs dienen.
Solche Abbildungen sind nur unter Einschrankungen moglich. Dennoch wird gern in
der Praxis von solchen Moglichkeiten Gebrauch gemacht, um die Vorteile der gemein-
samen Datenhaltung, grofiere Datenkonsistenz* zwischen den Rechnern und zentra-
lem Backup der zentralen NFS-Server, nutzen zu konnen. Wegen der vielféltigen Sy-
steme und der standigen Weiterentwicklungen auf dem Sektor der Betriebssysteme
wird man auch in Zukunft auf diese Abbildungen zuriickgreifen miissen.

4. NFS verfiigt tiber kein vollstdndiges Cachekohdrenzprotokoll
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3.4.22 Archivverwaltung

Die eigentliche Aufgabe des BackStage—Archivs ist die Speicherung von logischen Ko-
pien von Teilmengen von Dateisysteminhalten {iber die Zeit. Demnach ist zusétzlich
zur Verwaltung von Attributen der entsprechenden Dateisystemobjekte auch die Ver-
waltung der zeitlichen Entwicklung des Dateisystems notigt. Sie stellt die zentrale
Aufgabe des Archivs dar.

Innerhalb eines Dateisystems konnen zwei wesentliche Verdnderungen vorgenommen
werden. Einerseits ergeben sich durch Loschen und Erzeugen von Dateisystemobjek-
ten Verdnderungen innerhalb des Namensraums des Dateisystems. Andererseits kon-
nen die gespeicherten Dateisystemobjekte selbst verdndert werden. Beide Verdnderun-
gen miissen erfafit und dokumentiert werden. Die Verdnderungen an den Dateisy-
stemobjekten wirken auf die sie darstellenden Attribute. Verdanderungen innerhalb des
Namensraumes lassen sich durch Vergleich mit dem vorherigen Zustand des Namens-
raumes feststellen. Bei diesen recht umfangreichen Vergleichen sind immer dynami-
sche Effekte (Verdanderungen wahrend der Sicherungsphase) zu berticksichtigen. Um
die Vergleiche zuverldssig durchfiihren zu konnen, ist es notig, dafs keine Verdnderun-
gen an den zu vergleichenden Archiven oder Dateisystemen auftreten. Dieses ist zwar
selbstverstandlich, ist aber in der Praxis selten aufrecht zu erhalten. Das gilt besonders
dann, wenn die zu vergleichenden Datenmengen sehr umfangreich sind. Rechensyste-
me, die heutzutage in der Forschung eingesetzt werden, haben nicht selten Plattenka-
pazititen von mehreren zig Gigabytes. Das Feststellen der Veranderungen im Dateisy-
stem gegeniiber dem Archiv und das Sichern des aktuellen Dateisystemzustands sind
die beiden Bestandteile einer Archivaktualisierung. Ein Abgleich von Dateisystemen
dieser Grofie mit den Archiven, deren Daten meist auf langsameren, aber preiswerte-
ren Datentrdgern hinterlegt sind, ist aufgrund der gewaltigen Datenmengen und der
beschrankten Transferkapazitdt der Gerite eine zeitaufwendige Operation. So benétigt
allein die Datensicherung einer mittleren Installation nicht selten mehrere Stunden.
Eine Einschrankung des Zugriffs wiahrend der Zeiten des Abgleich zwischen Dateisy-
stem und Archiv kann nicht immer hingenommen werden.

Um die Beeintrdachtigung des normalen Betriebes durch Archivierungsaufgaben und
Datensicherungsmafinahmen auf ein Minimum zu beschrdanken, werden verschiedene
Optimierungen durchgefiihrt.

Die einfachste Archivierungsmethode wére die komplette Sicherung des Dateisystem-
zustandes bei der Archivierung. Das Bestimmen der Verdnderungen kann dann jeder-
zeit nachtraglich geschehen. Dieser relativ einfache Vorgang bei der Aktualisierung
des Archivzustandes wird allerdings bei groflen zu archivierenden Mengen mit viel
Aufwand und Datentransferleistung sowie Speicherkapazitit erkauft. Dieser Auf-
wand schlédgt sich in Datentragerkosten und Laufzeiten nieder. Aufierdem ist der Do-
kumentationsschritt der Verdnderungen nachtréglich zu erbringen.

Normalerweise werden in einem Dateisystem nur geringe Verdnderungen durchge-
tiihrt (Hinzufiigen/Loschen neuer Dateisystemobjekte, Modifikation einiger Dateien).
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Fithrt man sich diese Tatsache vor Augen, so wird auch eine wirkungsvolle Optimie-
rung des Archivierungsvorganges offensichtlich. Um den neuen Dateisystemzustand
rekonstruieren zu konnen, ist es ausreichend, nur die Verdnderungen zu dokumentie-
ren. Dieses Verfahren ist sehr verbreitet bei der Datensicherung (vollstandige und in-
krementelle Datensicherungen) und Versionsverwaltung (SCCS und RCS). Unter der
Vorausetzung, dafd einmal gesicherte Daten immer zugreifbar sind, ist diese Sicherung
der Verdnderungen ein sehr effizientes Verfahren. Probleme kénnen allerdings bei der
Rekonstruktion eines bestimmten Zustandes auftreten. Man muf3, ausgehend von ei-
ner vollstdndigen Sicherung, alle Anderungen bis zu dem gewiinschten Zustand nach-
vollziehen. Dieses kann im Einzelfall sehr aufwendig sein. Ebenso steigt der Aufwand
umso mehr an, je mehr Archivierungsldufe gemacht werden. Es vergrofiert sich die Di-
stanz zwischen der urspriinglichen vollstindigen Sicherung und dem aktuellen Zu-
stand. Bei dem inkrementellen Verfahren muf3 ein Vergleich mit der vorhergehenden
Version durchgefiihrt werden. Die Vorversion ist aus dem initialen Zustand mit Hilfe
aller inzwischen erfolgten Anderungen aufzubauen. Dieses Verfahren ist also zwar
sehr giinstig fiir den belegten Speicherplatz, erfordert aber dennoch einen hohen Da-
tentransferaufwand und viel Rechenzeit. Auch ist es nicht sinnvoll, jedesmal den ge-
samten Datenbestand nach etwaigen Anderungen zu durchsuchen. Normalerweise er-
geben sich relativ wenig Anderungen.

Ein weiteres brauchbares Verfahren fiir die Archivierung kann die Eigenschaften der
zu archivierenden Dateisysteme nutzen. So entstehen zum Beispiel beim Schreiben
neuer Dateien in VMS oder NOS neue Dateisystemobjekte. Diese neuen Inkarnationen
der Daten lassen sich unmittelbar als Hinweise fiir eine neue Version nutzen. Ebenso
werden bei dem Unix-Betriebssystem die Zugriffs- und Modifikationszeiten der Datei-
systemobjekte erfafit. Setzt man voraus, dafs diese Mechanismen zuverldssig sind, so
kann man diese Attribute dazu verwenden, Unterschiede zwischen dem Archiv und
dem Dateisystem festzustellen. Diese Vergleiche sind auch bei grofien Dateisystemen
einigermafien schnell durchzufiihren. Voraussetzung ist allerdings, dafy es Attribute
gibt, die eine Modifikation zuverldssig dokumentieren. Sind diese Attribute aufgrund
der Dateisystemstruktur nicht verftigbar, so bleibt nur das Verfahren der vollstandigen
Sicherung aller zu archivierenden Daten.

3.4.2.3 Schnittstellen von verbreiteten Archivierungssystemen

Der Vorgang der Archivierung ist einerseits durch die Dokumentation eines bestimm-
ten Dateisystemzustands und andererseits durch die Auslagerung von Daten auf lang-
samere und damit preiswertere Massenspeicher charakterisiert. Verfahren, die einen
potentiell unendlich grofien Massenspeicher durch Migrationsmechanismen realisie-
ren, sind zwar sehr verbreitet, (Unitree, EMASS,...), erlauben aber selten die Dokumen-
tation eines ausgezeichneten Zustandes oder die Speicherung bestimmter tiber die ei-
gentliche Archivierung der Rohdaten hinausgehender Informationen. Weiterhin lei-
den diese Systeme darunter, dafS sie bestimmten Einschrankungen hinsichtlich der
moglichen Operationen unterliegen.
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Die heutigen Systeme sind darauf ausgelegt, bestimmte, eingeschrankte Dateisystem-
semantiken zu unterstiitzen. Sie stellen haufig die priméaren Dateisystemschnittstellen
wie AFS, NFS und ftp zur Verfiigung. Diese Einschrankungen liegen vermutlich auch
an den zur Zeit noch am unmittelbaren Betrieb orientierten Notwendigkeiten. Sie sind
weniger auf langerfristige Datenhaltung, sondern mehr auf die Bereitstellung der jet-
zigen Dateisystemfunktion mit grofien Kapazitaten ausgerichtet. Fiir die Handhabung
grofier Datenmengen stehen jedoch noch kaum Verfahren zur Verfiigung.

3.4.2.4 Attribute innerhalb eines Archivs

Archive sollen die zeitliche Entwicklung eines Dateisystemteilbereichs dokumentieren
und die Rekonstruktion eines Dateisystemzustandes zu einem bestimmten Punkt un-
terstiitzen. Wichtig fiir diese Operationen sind fiir den Anwender nicht die eigentli-
chen Daten, sondern der Uberblick iiber die zeitliche Entwicklung der Dateisystemob-
jekte. Diese Unterscheidung zwischen “wichtigen” und “unwichtigen” Daten zeigt,
dafs ein Archiv eine besondere Form der Dateisystemdaten verwaltet. Es sind bis auf
wenigen Ausnahmen die Daten, die die eigentlichen Datenmengen beschreiben.

Hierzu gehoren:
— Informationen iiber die Modifikationszeiten,
— Datenmengen,
— Datenformate,
— Zugriffsrechte,
— weitergehende Informationen.

Letztere geben an, welche Programme die archivierten Daten verarbeiten konnen, oder
wie lange die Daten zu speichern sind. Alle diese Informationen werden benétigt, um
Entscheidungen zu treffen, ob gewisse Teile des Archivs wieder in ein Dateisystem zur
Nutzung tiberfithrt werden sollen oder ob die archivierten Daten geloscht werden
konnen. Diese, die eigentlichen Daten beschreibenden Daten (Metadaten), sind die
von einem Archiv zu verwaltenden Daten. Nun gibt es aus der Gesamtmenge des Da-
teisystems nur eine Teilmenge von Daten, die fiir die Verwaltung innerhalb eines Ar-
chives sinnvoll nutzbar sind. Eine Verwaltung aller in einem Dateisystem vorhande-
nen Daten tiber einen langeren Zeitraum ist aufgrund von raumlichen und finanziellen
Beschrankungen nicht durchfiihrbar.

Um bestimmte Teilmengen der Attribute der Dateisystemobjekte leicht zugreifbar zu
halten, werden diese auf Direktzugriffsspeichern hinterlegt. Diese Metadaten werden
benotigt, um zu entscheiden, ob geloscht oder restauriert werden soll.

Die grofie Menge der Attribute der Dateisystemobijekte 1dfst sich in vier Teilmengen
einteilen. Diese Teilmengen sind:

— versionsbestimmenden Attribute,
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— die informativen Attribute,
— die Archivattribute,
— die sonstigen Attribute.

Ein Dateisystemobjekt liefert normalerweise alle Attribute bis auf die Archivattribute,
welche vom Archivsystem generiert und zur Verfiigung gestellt werden. Diese Eintei-
lung der Attribute ist nicht fest fiir die Lebensdauer des Archivs vorgegeben. So kon-
nen sich die Anforderungen an die Verfiigbarkeit bestimmter Attribute in der Archiv-
datenbasis (versionsbestimmende und informative Attribute) &ndern. Solche Ande-
rungen lassen sich jederzeit durchfithren. Wahrend die Loschung von Attributen aus
der Archivdatenbasis direkt in der Archivdatenbasis geschieht, benttigt eine Erweite-
rung der Menge der in der Archivdatenbasis verfiigbaren Attribute ein Einlesen des
archivierten Datenbestandes. Dieser Vorgang ist mit dem Vorgang der Rekonstruktion
der Archivdatenbasis aus dem Archivdatenbestand identisch.

3.4.2.4.1 Versionsbestimmende Attribute

Attribute, die es erlauben, auf Verdnderungen an dem eigentlichen Dateisystemobjekt
zu schliefSen, werden als versionsbestimmende Attribute bezeichnet. Versionsbestim-
mende Attribute stehen also in Relation zu anderen Attributen. Diese Modifikations-
relation erlaubt es im allgemeinen, den Archivierungsaufwand zu reduzieren, da nur
gednderte Dateisystemobjekte wirklich abgesichert werden miissen. Durch die Einfiih-
rung der versionsbestimmenden Attributen wird aber auch keine Einschrankung vor-
genommen. Am Beispiel von Unix werden folgende Attribute als versionsbestimmend
angesehen:

— Dateildnge (-> Datenverdnderung),
— Modifikationszeit der Datei (-> Datenverdnderung),
— Modifikationszeit der Inodeinformation (-> Attributveranderung).

Bei Verdnderungen dieser Attribute mufs von einer Verdnderung des Dateisystemob-
jektes ausgegangen werden.

Eine Besonderheit stellt eine Verdnderung der Modifikationszeit der Inode dar. Dieses
Attribut wird immer dann aktualisiert, wenn Inodeinformationen verdndert werden.
Nun stellt die Inode innerhalb eines Unixsystems im wesentlichen die Verwaltungsin-
formationen (Metainformationen) fiir die jeweilige Datei dar. Hier sind auch alle Attri-
bute einer Unixdatei bis auf den eigentlichen Datenanteil abgelegt. Die Modifikations-
zeit der Inodeinformation gibt demnach an, wann zuletzt irgendein Attribut der Unix-
datei verdndert wurde. Bei Anderungen von Attributen von geringem Datenumfang,
wie es hdufig bei Attributen der Fall ist, die Metainformationen darstellen, kann es
sinnvoller erscheinen, nur diese Attribute zu sichern. Eine solche Vorgehensweise
wiirde aber wieder einem Gesamtvergleich aller Attribute nahekommen. Zumindest
bei grofien Attributwerten sollte dieses in Hinblick auf eine effiziente Archivierung
vermieden werden.
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Eine Archivierung einzelner Attribute von Dateisystemobjekten ist nur im Einzelfall
sinnvoll. Hier wird einerseits das Prinzip der moglichen vollstindigen Rekonstruktion
eines Dateisystemobjekts durchbrochen. Andererseits wird durch die Beschreibung
partieller Dateisystemobjekte innerhalb des Archivs der Verwaltungsaufwand erhoht.
Es ist nicht Aufgabe eines Archivs, alle Aspekte eines Dateisystems zu modellieren.
Die Aussage dieser Attribute innerhalb eines Archivs ist nur von eingeschranktem
Wert.

3.4.24.2 Informative Attribute

Die informativen Attribute stellen diejenigen Informationen dar, die so wichtig sind,
dafs sie von dem Benutzer herangezogen werden, um Entscheidungen tiber die inner-
halb eines Archivs gespeicherten Daten zu treffen. Durch die mogliche Verwendung
der informativen Attribute ist eine Speicherung innerhalb der direkt zugreifbaren Ar-
chivdatenbasis gerechtfertigt. Da eine solche Speicherung auch Systemressourcen
(Speicherplatz) auf relativ teuren Direktzugriffsmedien benotigt, ist meistens ein Kom-
promifd zu schliefSen. Dieser wird zwischen den informativen Attributen und dem da-
tiir benotigen Speicherplatz gefunden. Gerade bei groflen Archiven konnen die Ar-
chivdatenbasen betrachtliche Grofie erreichen. Je mehr Attribute zur Verfiigung ste-
hen, desto mehr Aussagen sind prinzipiell iiber die archivierten Daten zu machen. Zu
den informativen Attributen gehoren:

— Informationen {iber die letzte Zugriffszeit vor der Archivierung,
— Anzahl der belegten Dateisystemblocke,

— andere fiir die eigentliche Archivierung sekundéare Dateisystemobjektattribute.

3.4.2.4.3 Archivattribute

Die Archivattribute beschreiben Eigenschaften der Dateisystemobjekte in Bezug auf
das Archiv. Hierzu gehoren Informationen wie die Versionsnummer eines Dateisy-
stemobjekts oder auch die Verweise, wo dieses Dateisystemobjekt gesichert wurde.
Die Archivattribute werden vom Archivsystem generiert und verwaltet.

3.4.2.4.4 Sonstige Attribute

Unter den sonstigen Attributen werden alle Attribute verstanden, die nicht zu den ver-
sionsbestimmenden oder informativen Attributen gerechnet werden, also in der Da-
tenbasis des Archivsystem fiir den Direktzugriff gefiihrt werden. Solche Attribute wer-
den zwar immer mit dem Dateisystemobjekt zusammen abgespeichert. Einige dieser
Attribute sind notwendig, um das Dateisystemobjekt vollstindig rekonstruieren zu
konnen (die Liste der belegten Datenblocke bei partiell belegten Dateien innerhalb ei-
nes Unixdateisystems).
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3.4.2.5 Archivstruktur

Ein Archiv baut sich aus mehreren Dateisystemzustanden auf. Die Verdnderungen der
Dateisystemzustdnde werden durch besondere Archivattribute als verschiedene Ver-
sionen markiert. Die primédre Identifikation eines Dateisystemobijektes ist sein Name
innerhalb eines hierarchischen Namensraumes. Andere Identifikationsmechanismen,
wie die Verwaltung aller Dateisystemobjektattribute innerhalb einer relationalen Da-
tenbank, wiren zwar denkbar, stellen aber nicht die Hauptanwendung der BackStage
Archive dar. Sie sind somit nur sekunddre Namensraume.

Die Namen innerhalb eines BackStage Archivs bezeichnen aufgrund der zeitlichen
Entwicklung eines Archivs nicht immer eindeutig ein Dateisystemobijekt. Jede Veran-
derung des Dateiinhalts eines Dateisystemobjekts fiihrt zu einem neuen Archivobjekt
unter demselben Namen innerhalb des Namensraumes des Dateisystems und damit
auch innerhalb des Namensraumes des Archivs. Um diese verschiedenen Instanzen
des Dateisystemobjekts innerhalb des Archivs handhaben zu kénnen, werden diesen
Instanzen Versionen zugeordnet. Diese Versionen erlauben eine eindeutige Identifizie-
rung des archivierten Dateisystemobjekte. Die Versionen beziehen sich nur auf die bei
dem Archivierungsldufen beobachteten Verdnderungen. Sie haben nur indirekten Be-
zug zu den innerhalb eines Dateisystems auftretenden Versionen. Es ist vorstellbar,
Dateisysteme dahingehend zu erweitern, dafs alle Versionen archiviert werden konnen.
VMS erlaubt die Speicherung mehrerer Versionen eines Dateisystemobjekts. Neben
der Kennzeichnung unterschiedlicher Dateisystemobjektinhalte ist auch die Doku-
mentation von Loschungen eines Dateisystemobjektes von Bedeutung. Diese Informa-
tion wird benétigt, um eine vollstindige Rekonstruktion eines Dateisystemzustandes
zu einem bestimmten Archivierungszeitpunkt zu ermoglichen.

3.4.2.6 Versionsverwaltung von Dateisystemobjekten

Eine Version innerhalb eines Backstage-Archivs hat zwei Bestandteile:
— Inkarnationszéihler,
— Versionsnummer.

Diese Zweiteilung ist notig, um Mehrdeutigkeiten zu vermeiden. Diese Mehrdeutig-
keiten entstehen dadurch, dafs auf alle innerhalb eines BackStage-Archivs gespeicher-
ten Dateisystemobjekte ausschliefdlich iiber den Namen zugegriffen wird. Ein Dateisy-
stemobjekt kann aber verschiedene Zustidnde haben. Diese Zustdnde sind bestimmt
vom Typ des Dateisystemobjektes. Immer, wenn sich der Typ dndert, dann wird der
Inkarnationszédhler erhoht. Dieses passiert auch, wenn ein Dateisystemobjekt als ge-
16scht markiert wird. Immer, wenn sich der Inhalt eines Dateisystemobjekts dndert, er-
kennbar an den Verdnderungen an einem versionsbestimmenden Attribut, dann wird die
Versionsnummer erhoht.
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Vorgingerversion ©

Abb. 3.10 Versionstiefer Dateibaum
3.4.2.7 Archivmanager - Struktur

Ein Archiv wird durch einen Archivmanager realisiert. Dieser Prozef’ iibernimmt die
Verwaltung aller Archivoperationen, sowie die Realisierung der fiir Archive beschrie-
benen Operationen. Hauptaufgaben sind die Speicherung der Archivdatenbasis und
die Durchfithrung der eigentlichen Archivierungs- und Restaurierungsoperationen.
Der Archivmanager untergliedert sich:

—  Die Archivdatenbasis tibernimmt die Verwaltung der versionstiefen Datei-
baume.

—  Die Archivverwaltung stellt die Transaktionssteuerung der Archivoperatio-
nen dar.

—  Die eigentliche Archivierungsarbeit, das Packen und Entpacken der eigent-
lichen Dateisystemdaten, wird von dem Packer tibernommen.

Der Packer ist gewohnlich eine ausgelagerte Komponente und wird lokal auf dem
Rechner, zu dem das zu bearbeitende Dateisystem gehort, ausgefiihrt. Der Packer
selbst mufd den Schnittstellen zweier Systeme gentigen. Die Daten des zu archivieren-
den Dateisystems miissen moglichst exakt rekonstruierbar sein. Aus diesem Grunde
muf’ der Packer die entsprechenden Dateisystemsemantiken weitestgehend darstellen
und rekonstruieren konnen. Da der Packer aber auch Bestandteil des Archivsystems
ist, muf$ die archivierte Dateisystemstruktur aber auch dem Archivmanager in der ab-
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strakten Form der Attributmengen tibermittelt werden. Wegen dieser beiden Schnitt-
stellen stellt der Packer das Bindeglied zwischen der abstrakten BackStage Archivwelt
und den konkreten Dateisystemimplementierungen dar.

Anwendung

/ Archivmanager \

Archivdatenbasis Packer

- -

Abb. 3.11 Archivmanagerstruktur

3.4.2.7.1 Packer/Entpacker

Der Packer des BackStage Systems stellt die Schnittstelle zwischen den jeweiligen Da-
teisystemen und dem BackStage System dar. Er hat die Aufgabe, Dateisystemdaten ei-
nerseits in BackStage zu einer einheitlichen (zumindest dokumentierten) Form zu biin-
deln. Andererseits miissen durch den Packer gebiindelte Dateisystemdaten wieder in
dem entsprechenden Dateisystem rekonstruierbar sein.

Gesteuert wird der Packer iiber die Schnittstelle zum Archivsystem. Wegen der grofien
Abhidngigkeit des Packers von dem zugrundeliegenden Dateisystem ist der Packer pri-
mar als Bestandteil der Dateisystemimplementierung zu betrachten. Er leistet fiir den
Archivmanager neben der eigentlichen Pack- und Entpackoperation auch die Um-
wandlung der Dateisystemstrukturen in die dateisystemunabhdngige Objektsicht.

3.4.2.7.2 Packen und Entpacken

Hauptaufgabe des BackStage Systems ist es, Daten in einer Form zu speichern, die es
erlaubt, die Daten langfristig interpretieren zu konnen. Die Interpretierbarkeitsanfor-
derung fiihrt dazu, dafy der Packer ein einheitliches Datenformat schreibt, das an Ob-
jekte, bestehend aus Attributmengen, angelehnt ist. Ein Packer baut also den sequen-
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tiellen strukturieren Datenstrom als Folge von Attributmengen auf. Auf dieser Ebene
ist es moglich, den Datenstrom zu interpretieren. Packer und Entpacker stellen sehr
dateisystemspezifische Softwarekonstrukte dar. Dennoch sollten sie alle einer einheit-
lichen Grundstruktur folgen. Dadurch wird es moglich, die von einem Packer erzeug-
ten Datenstrome bis zum Dateisystemobjektlevel hin zu interpretieren.

Ob ein bestimmter Entpacker dann in der Lage ist, nicht von ihm selbst erzeugte Da-
teisystemobjekte in dem jeweiligen Dateisystem zu rekonstruieren, hingt von der
Maéchtigkeit des Dateisystems und der Funktionalitit des Entpackers ab. In jedem Fall
muf’ ein Entpacker in der Lage sein, die von dem dazugehorigen Packer erzeugten ex-
ternen Reprédsentationen der Dateisystemobjekte im Dateisystem wieder rekonstruie-
ren zu konnen.

Die Standardisierung des sequentiellen Datenstroms bis auf Dateisystemobjektebene
soll es erleichtern, auch systemiibergreifenden Datenaustauch vorzunehmen. Diese
Forderung wird nicht nur aus Griinden der moglichen Interoperabilitdt verschiedener
Systeme erhoben, sondern auch zur Sicherstellung einer moglichen spéteren Interpre-
tation durch neuere Systeme. Weiterhin soll das Datenformat des sequentiellen Datei-
stroms so gewéhlt werden, daf ein Uberlesen nicht interpretierter Daten zuverlassig
moglich ist. Eine weitere wiinschenswerte Eigenschaft wire, wenn die Daten innerhalb
der Dateisystemobjekte so abgelegt waren, daf§ die Dateisystemobjektgrenzen inner-
halb des sequentiellen Datenstroms auffindbar sind (Synchronisation und Datenkap-
selung). Die Realisierung dieser Forderungen wiirde es erlauben, Dateisystemobjekte
aus einem partiellen Datenstrom zu extrahieren. Dieses wiirde die Verlustmenge be-
grenzen konnen. Eine solche Kodierung hétte allerdings einen Aufwand. Alle Nutzda-
ten miifiten noch einmal kodiert werden. Andererseits wird hierdurch eine saubere
Trennung zwischen Metadaten und Nutzdaten innerhalb des sequentiellen Daten-
stroms erreicht. Fiir die Kodierung bieten sich hier viele der bekannten Verfahren an.
Durch die Trennung von Nutz- und Metadaten und Strukturierung der Dateisystem-
objekte auf Attributebene wird erreicht, daf3 alle Entpacker ein Datenformat interpre-
tieren konnen.

Es wird nicht moglich sein, alle vorkommenden Dateisystemobjekte zu rekonstruie-
ren. Dieses stellt aber keine wesentliche Einschrankung dar, da die lokal verwendeten
Dateisystemobjekte in jedem Falle rekonstruiert werden konnen. Alle anderen Datei-
systemobjekte sind nur dann rekonstruierbar, wenn eine entsprechende Abbildung in
die lokal vorhandene Dateisystemwelt stattgefunden hat.

Nicht unterstiitzte Dateisystemattribute sind erkennbar. Deshalb ist es auch moglich,
das System dahingehend zu erweitern, und nachtrédglich auch fremde Dateisystemob-
jekte zu unterstiitzen, sobald eine geeignete Abbildung gefunden ist. Die Aufgabe des
Packers ist die Uberfithrung einer Dateisystemstruktur in einen sequentiellen Daten-
strom. Nutz- und Metadaten werden voneinander durch geeignete Kodierung ge-
trennt. Der Entpacker tiberfiihrt einen sequentiellen Datenstrom in eine Dateisystem-
struktur.
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Die Packer kdnnen im allgemeinen nicht jede mogliche Attributmengenkombination
erstellen, sondern nur die fiir ihr Dateisystem relevanten Attributmengen. Ebenso kon-
nen die Entpacker meistens nicht alle Attributmengen in eine lokale Dateisystemrepra-
sentation iiberfiihren. Es werden aber alle im lokalen Dateisystem vorkommenden Da-
teisystemobjekte unterstiitzt. Dariiber hinaus ist es moglich, weitere Abbildungen von
Attributmengen durchzufiihren, sofern es dafiir sinnvolle Darstellung innerhalb des
lokalen Dateisystems gibt

Dateisystem

O

Packen Entpacken

Datenstrom
Abb. 3.12 Abbildung eines Dateisystems in einem sequentiellen Datenstrom

3.4.2.7.3 Archivdatenbasis

Die Datenbasis des Archivmanagers iibernimmt die Verwaltung die Archivdaten, wie
sie von den Packern erzeugt werden. Die Struktur der Datenbasis folgt dem fiir Archi-
ve beschriebenen Attributmengenkonzept.

Zusatzlich zu der reinen Verwaltung der versionstiefen Dateibdume unterstiitzt die
Archivdatenbasis die transaktionsorientierte Aktualisierung der Archivdatenbasis.
Die Archive konnen nur zu diskreten Zeitpunkten in Schritten aktualisiert werden.
Wegen der Grofie der Archive erstreckt sich ein Archivierungslauf haufig tiber eine
langere Zeitspanne. Da der Archivierungslauf nach langerer Zeit abbrechen kann und
die Archivdatenbasis auch die Transaktionssemantik des Archivierungslaufs unter-
stiitzen muf3, werden die Archivdatenbasen in sogenannten write-transactions aktuali-
siert. Alle Eintrdge wahrend einer solchen Transaktion werden miteinander verkettet,
um ein spéteres Aufraumen beim Abbruch der Transaktion zu ermoglichen.
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Wird auf die Archivdatenbasis lesenderweise zugegriffen, so sind nur alle schon abge-
schlossenen Datenbestdnde sichtbar, sowie die Daten zu den entsprechenden write-
transactions. Es kann zu einer Zeit nur eine write-transaction geben. Dementsprechend
einfach gestaltet sich die abort-Operation.

Die Struktur der Archivdatenbasis setzt sich aus folgenden Elementen zusammen:
— Archivverwaltungsinformation,

— write-transaction Daten,

— Archivattribute,
— Knoten des versions-tiefen Baums.
Archiv
write-transaction Daten versions-tiefer Baum  Archivattribute
475
o O

S

Abb. 3.13 Archivbestandteile

Als Operationen des Archivmanagers sind vorgesehen:
— Erzeugen eines Archivs,
— Loschen eines Archivs,
— Listen der vorhandenen Archive,
— Lesen der Archivattribute,
— Schreiben der Archivattribute,
— Durchfiihren einer write-transaction,
— Loschen einer write-transaction,
— Listen aller abgeschlossenen write-transactionen,
— Lesen der Attribute einer write-transaction,
— Durchfiihren eine Restaurierungs-Transaktion,

— Konfiguration.
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3.4.2.8 Ablauf einer write-transaction

Eine write-transaction erhialt zur Durchfiihrung folgende Parameter. Die Transaktions-
Identifikation des Knotens, auf dem das zu sichernde Dateisystem liegt, eine Dateiliste
der zu sichernden Dateien. Alle anderen Daten werden normalerweise aus den Ar-
chivattributen bestimmt, konnen aber beim Auftrag angegeben werden, um so die Ar-
chivattribute zu tibergehen. Wahrend der Sicherung werden die Dateien vom Packer
zusammengetragen und auf entsprechende v-Dateien im Volumesystem gesichert.
Jede dieser v-Dateien entspricht im Archiv einer location. Um die einzelnen erzeugten,
gepackten Dateien in ertraglicher Grofie zu halten, konnen mehrere locations pro Lauf
erzeugt werden. Die Dateiliste gibt an, welche Dateien wie gesichert werden sollen. Zu
jedem Dateinamen wird angegeben, mit welchem Redundanzgrad das entsprechende
Dateisystemobjekt gesichert werden soll. Ein Redundanzgrad von 0 bedeutet, daf die
Datei nur als vorhanden markiert wird, aber die Daten werden nicht gesichert. Ein
Redundanzgrad von unendlich definiert, daf} die Datei immer gesichert werden muf3.
Eine Datei wird immer dann gesichert, wenn sich ihre versionsbestimmenden Attribute
verdndern. Der Redundanzgrad bestimmt auf wievielen Locations die Datei minde-
sten gespeichert sein mufS. Wenn mehr write-transactions vorhanden sind, als benotigt
werden, um die entsprechenden Redundanzanforderungen zu erfiillen, dann kénnen
ganze write-transactions mit ihren dazugehorigen locations geloscht werden. Im Falle ei-
ner Restauration konnen die zusétzlichen locations einer Dateiversion verwendet wer-
den, wenn eine Location (= v-Datei) mal nicht mehr zugreifbar sein sollte.

Der Ablauf einer Archiv write-transaction gestaltet sich folgendermaflen:
(1) Erteilung des Auftrags mit Transaktionsidentifikation des Packers des zu si-
chernden Dateisystem und der vollstindigen Dateiliste.

(2) Bestimmung der zu schreibenden v-Dateien bei dem Volume-Manager, der dem
Archiv zugeordnet ist.

(3) Sichern eines Segments des Dateisystems iiber den Volume-Manager mit dem
Packer als Datenquelle (unter Umstédnden fiir mehrere v-Dateien).

(4) Transfer eines Segments der Dateisystemsicherung vom Packer auf die v-Datei.

(5) Kommunikation zwischen Packer und Archivmanager zur Bestimmung des Si-
cherungumfangs.
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Abb. 3.14 Archivmanager Auftragsschema

3.4.29 Zugriffskontrolle

Da die Daten innerhalb eines Archivs von einem Dateisystem abgeleitet werden, das
auch tiber Zugriffskontrollmechanismen verfiigt, miissen diese Kontrollen auch inner-
halb eines Archivs nachgebildet werden. Die BackStage-Archive verfiigen iiber keine
eigentliche Zugriffskontrolle. Sie verwenden vielmehr die Archivattribute, um das ge-
eignete Zugriffskontrollverfahren (Unix-Rechte, Sicherheitsstufen, Zugriffskontrolli-
sten) auszuwdhlen. Das entsprechende Verfahren wird mit einem Archivattribut aus-
gewdhlt. Damit die Zugriffskontrolle durchgefiihrt werden kann, miissen alle vom Da-
teisystem fiir die Zugriffskontrolle vorgesehenen Attribute als versionsbestimmende
Attribute mit abgespeichert werden. Beim Zugriff auf das Archiv kann dann das ge-
wihlte Zugriffskontrollverfahren die Zugriffsberechtigungen anhand der BackStage-
Identifikation und den verschiedenen angegebenen Authentisierungsdaten tiberprii-
fen. Mit diesem Verfahren ist gewéahrleistet, daf3 die Zugriffssemantiken der entspre-
chenden Dateisysteme erhalten bleiben. Das bedeutet, dafs die Anwender mit dem Ar-
chivmanager kommunizieren konnen, um die Datenrestauration anzustofen. Die Da-
tenrestauration kann dann automatisch erfolgen.
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3.4.2.10 Hohere Archivfunktionen

Neben den Basisarchivfunktionen gibt es noch weitere Operationen, die mit einem Ar-
chivmanager durchfiihrbar sind. Um Archive transportieren zu konnen, miissen diese
in eine austauschbare Form umgewandelt werden. Hierzu werden die Datenbestinde
so im Packerformat zusammenkopiert, daf$ alle Versionen der Datenbestdnde eines Ar-
chives, sowie eine Kopie der Archivattribute und -metadaten, enthalten sind. Der emp-
fangende Archivmanager kann dann anhand der Packerdaten und der Archivattribu-
ten wieder die Datenbasis rekonstruieren.

Der Zugriff von Systemen, die nicht iiber die Dateisysteme verfiigen, die in den Archi-
ven gespeichert sind, ist ebenfalls moglich. Es kann immer auf die einzelnen Attribute
zugegriffen werden. Die Abbildung von Archiven mit fremden zugrundeliegenden
Dateisystemen ist dann Aufgabe der entsprechenden Schnittstellenprogramme. Diese
Abbildungen konnen fiir alle oder auch nur fiir einen Teil der im Archiv verzeichneten
Dateisystemobijekte existieren. Eine mogliche Abbildung ist die der Textdatei. Zumin-
dest bei dlteren Textdateien ist der Zeichensatzvorrat bekannt und kann mit wenigen
Einschrankungen in die lokale Représentation tiberfiihrt werden.

Die vielleicht wesentlichste Eigenschaft der BackStage-Archive liegt in den Attributen,
die zu jedem Dateisystemobjekt gespeichert werden konnen. Hier konnen geniigend
Zusatzinformationen hinterlegt werden, um komplexere Aussagen iiber die im Archiv
gespeicherten Daten zu machen. Informationen, die angeben, welche Anwendungen
zur Verarbeitung der Daten benotigt werden, stellen hier wohl den wichtigsten Anteil
dar. Hiermit 1463t sich bestimmen, ob Daten noch verarbeitbar sind und was zu deren
Verarbeitung an Anwendungen benétigt wird. Die Anwendungen selbst konnten
dann entsprechende Umgebungsanforderungen definieren, die es erlauben, Riick-
schliisse auf die einzusetzende Hardware zu ziehen. In letzter Konsequenz sind dann
Aussagen iiber die Interpretierbarkeit von Daten innerhalb eines Archivs zu machen.

3.4.3 Backupmanager

Der BackStage-Backupmanager nutzt zur Durchfiihrung seiner Aufgaben den Archiv-
manager und damit indirekt den Volume-Manager. Die Struktur des Backup-Manager
entspricht der Grundstruktur aller BackStage-Komponenten. Die Aufgabe des
Backup-Managers ist es nicht, wahrend des laufenden Betriebs vollstindig konsistente
Sicherungen der Dateisysteme durchzufiihren. Diese Forderung zu erfiillen, bediirfte
starker Modifikationen innerhalb der Dateisysteme der betroffenen Rechner. Eine voll-
standig konsistente Sicherung wiirde erfordern, dafs alle Dateisystemoperationen ab-
geschlossen sind. Die Sicherung umfafit dann den Verzeichniszustand und die Daten
in der Version, wie sie zu dem Sicherungszeitpunkt gtiltig sind. Eine Sicherung des
Verzeichniszustandes ist noch innerhalb kurzer Zeitrdume machbar, die Sicherung der
Daten ist aber schon eine langerfristige Operation. Losungsansitze zu diesem Problem
wurden schon von der Firma Sun in ihrem BackupCopilot Produkt [Kol91] vorgestellt.
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Hier wird der Dateisystemzustand eingefroren, solange die Verzeichnissicherung
stattfindet. Eine Modifikation der Datenbereiche wird erst wieder zugelassen, wenn
die Datenbereiche gesichert wurden. Dieses Verfahren erlaubt eine vollstandige Siche-
rung wahrend des Betriebes mit tolerierbaren Einschrankungen. Da diese Modifikatio-
nen aber fiir jedes Dateisystem gemacht werden miifite, wird dieser Ansatz im Allge-
meinen von BackStage nicht verfolgt. Die mit dem BackStage-System erstellten Siche-
rungen sind immer noch nutzbar, zumal der grofite Teil der Daten sich nur langsam
verdndert. Ein wesentlich besseres Verfahren zur Sicherung von Dateisystemzustan-
den wire, wenn die Basisdateisysteme schon ein Versionskonzept unterstiitzen wiir-
den. Die Hauptaufgabe des BackStage-Backups wird auch primér in der Sicherung
von Datenbestdnden in einer vernetzten Umgebung gesehen.

Jedes automatische Backup-Verfahren hat das Problem, dafs die Backup-Aktivitat mit
den laufenden Anwendungen abgestimmt werden mufs. Nur die Anwendung selbst
kann eine Aussage dariiber machen, ob ihr im Dateisystem hinterlegter Datenbestand
auch einem konsistenten Zutand entspricht. Diese Aussage wird bei konventionellen
Backup-Verfahren dadurch erzwungen, dafs die Systeme zum Backupzeitpunkt in den
Einzelbenutzerbetrieb geschaltet werden. Damit ist gewihrleistet, daff alle Anwen-
dungen terminiert sind. Dabei wird davon ausgegangen, daf§ die Datenbestdnde der
Anwendungen auch konsistent sind. Weil die Entwicklung sich aber immer mehr in
Richtung 24 Stunden Dauerbetrieb bewegt, konnen diese Einzelbenutzerphasen nicht
bei diesen Systemen eingesetzt werden. Andere Sicherungschemata miissen hier ent-
wickelt werden. Ein mogliches Schema wire, dafs die Anwendung den fiir sie relevan-
ten Sicherungspunkt erzeugt. Diese Datenbestdnde konnten dann mit dem normalen
Backupverfahren gesichert werden. Die Anwendung konnte im Notfall von einem de-
finierten Sicherungpunkt wieder aufsetzen.

3.4.3.1 Namensriume und Abbildungen

Wie schon erwéhnt, ist BackStage-Backup primar fiir netzwerkweites Backup vorgese-
hen. Da das Backupsystem auch dem Benutzer zugénglich sein soll, mufs es auch die
Sichtweise des Benutzers unterstiitzen. Diese Sichtweise ist in vernetzten Systemen er-
heblich komplexer als bei Einzelsystemen. So gibt es zusétzlich zu den auf den einzel-
nen Systemen vorhandenen Dateisystemen auch noch iiber Netzwerk (NFS, AFS) ver-
tiigbare Dateisysteme. Idealerweise braucht sich ein Benutzer nicht darum zu kiim-
mern, wo sich seine Daten befinden. Der Benutzer operiert allein mit Pfadnamen.
Diese Pfadnamen konnen auf jedem Rechner unterschiedlich gestaltet sein, auch wenn
sie letztendlich auf dasselbe Dateisystemobjekt zeigen. Die Abbildung des lokalen Na-
mensraums eines Rechners auf die entsprechenden Dateisysteme geschieht in einer
Art mount-Operation. Auch Systeme, die nicht unixartig strukturiert sind, besitzen
dquivalente Operationen. Im wesentlichen wird unter einem Préfixpfad ein Dateisy-
stem angebunden. Das Dateisystem kann dabei entweder lokal oder iiber das Netz-
werk erreichbar sein. Der Namensraum wird gewohnlich anhand von rechnerlokalen
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Konfigurationsdaten aufgebaut. Fortschrittlichere Systeme verfiigen iiber automati-
sche Mechanismen, die die Dateisysteme bei Bedarf und anhand von netzwerkweit
verfiigbaren Tabellen einbinden.

Um nun in der Lage zu sein, dem Benutzer auch im Backup-Fall die vom vernetzten
System gewohnte Sicht zu bieten, benotigt man die zeitliche Entwicklung der Anbin-
dungsinformationen eines jeden beteiligten Rechners. Mit diesen Informationen ist es
dann moglich, die eigentlichen Dateisysteme, die gesichert werden miissen, aufzufin-
den. Es brauchen nur die eigentlichen Dateisysteme und die jeweils giiltigen Abbil-
dungen der Netzwerksicht auf die Dateisysteme gesichert werden.

Bei einem Restaurationsauftrag kann dann anhand der Parameter Rechner, Zeitraum
und verwendeter Pfad die korrekte Abbildung bestimmt werden und die entsprechen-
de Sicherung des oder der betroffenen Dateisysteme aufgefunden werden.

Die Namensraumabbildungen werden umso aufwendiger, je uneinheitlicher die
Struktur des vernetzten Systems ist. Wird jeder einzelne Rechner fiir sich alleine ver-
waltet, so kann die Namensraumabbildung fiir jeden Rechner unterschiedlich sein.
Existieren jedoch Mechanismen zur zentralisierten Verwaltung ganzer Rechnergrup-
pen, so daff auch die Namensraumabbildung auf diesen Rechnern gleichartig ge-
schieht, so ist die Backup-Verwaltung erheblich vereinfacht. Es bleiben immer noch die
Probleme, daf$ eventuell nicht alle Versionen der Namensraumabbildung erfafst wer-
den, da die Backup-Operation nur zu bestimmten Zeitpunkten lduft und damit ge-
wohnlich nur zeitliche Ausschnitte der Dateisystemzustdnde sichern kann. Fiir den
normalen Betrieb ist diese Art der Sicherung aber ausreichend.

3.4.3.2 Ablauf und Archivmanager-Interaktion

Backup ist eine regelmaflige automatisierte Sicherung von Dateisystemen zum Schutz
vor unerwarteten Verlusten durch technische Probleme. Backup wird meistens fiir eine
administrativ zusammenhdngende Menge von Rechnern durchgefiihrt. Dadurch 1aft
sich auch begriinden, warum die Aktivitat zentralisiert durchgefiihrt wird. Der Ablauf
eines Backuplaufs hat folgende Struktur:

— Zu sichernde Bereiche werden bestimmt.

— Die jeweiligen Dateilisten fiir die Sicherung werden erzeugt.

— Die Archivierungsauftrage werden vergeben.

— Die Ergebnisse der Archivierungsauftrage werden ausgewertet.

Dieser Ablauf wiederholt sich periodisch. Dabei kann es vorkommen, daff bestimmte
Teilbereiche nicht vollstandig durchfiihrbar sind, weil die beteiligten Rechner oder
Netze nicht betriebsbereit sind. Diese Ausfille werden durch das Transaktionssystem
in BackStage abgefangen. Es fillt auf, daff das BackupSystem Archivierungsauftrage
erstellt. Obwohl fiir Backup normalerweise sehr spezialisierte Werkzeuge verwendet
werden, nutzt BackStage das eigene Archivsystem. Das Archivsystem enthélt alle we-
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sentlichen Mechanismen, um die Anforderungen, die an ein Backupsystem zu stellen
sind, zu erfiillen. Die Archive erlauben vollstindige und inkrementelle Sicherungen.
Im normalen Betrieb werden inkrementelle Sicherungen, die nur die gednderten Da-
tenbestdande sichern, bevorzugt, da der Zeit- und Platzaufwand erheblich geringer ist.
Diese Vorgehensweise wird von den Archiven dadurch unterstiitzt, dafs sie unter-
schiedliche Versionen einer Datei immer sichern. Weil die Archive auch die Namens-
raumgeschichte durch die Speicherung einer Loschungsinformation unterstiitzen, ist
es immer moglich, den Dateisystemzustand zu einem bestimmten Zeitpunkt zu rekon-
struieren. Mit dem Redundanzmechanismus kann man auch bestimmen, wann alte Si-
cherungen (entsprechend einer write-transaction im Archiv) geldscht werden kénnen,
ohne daf die vollstindige Sicherung gefahrdet ist. Archive erlauben eine vollstandige
Sicht auf die gesicherten Dateisysteme, auch wenn sie aus vollstindigen und inkre-
mentellen Sicherungsldufen zusammengesetzt sind.

Die Reihenfolge, wie welche Dateisysteme gesichert werden sollen, hdngt von den lo-
kalen Anforderungen ab. Der Ablauf ist, wie bei anderen gangigen Systemen auch, ta-
bellengesteuert. Der Ablauf selbst wird mit Hilfe des Transaktionssystems durchge-
fiihrt. Die Reihenfolgeplanung geschieht iiber die Vorgabe der partiellen Ordnung fiir
den Transaktionsablauf.

3.4.3.3 Datenrestauration

Die Datenrestauration aus dem Backupsystem geschieht mit Hilfe des Archivmana-
gers. Das Backupsystem hat lediglich die Aufgabe, die Zuordnung des gewiinschen
Pfades von einem Rechner aus gesehen zu einem bestimmten Zeitpunk oder Zeitraum
auf das betroffene Dateisystem zu leisten. Ist das Dateisystem bestimmt, so kann aus
dem Archiv fiir dieses Dateisystem mit Hilfe des Archivmanagers die Datenrestaura-
tion erfolgen.

3.5 Zusammenfassung

In diesem Kapitel wurden die Basismechanismen und die Struktur des BackStage Sy-
stems beschrieben. Es wurde gezeigt, dafs es mit wenigen méchtigen Konzepten mog-
lich ist, eine leistungsfdhige zukunftssichere Archivierungs- und Backupsoftware zu
erstellen. Die wesenlichen Konzepte sind:

— Transaktionskonzept fiir Auftragsbearbeitung,
— Erweiterbare Aufrufschnittstelle,
— Flexible Betriebsmittelplanung,

— Modulare Authentisierungsmechanismen.
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BackStage gliedert sich in drei Hauptkomponenten:
— Volume-Manager,
— Archiv-Manager,
— Backup-Manager.

Diese Softwaresysteme bauen aufeinander auf und kommunizieren untereinander mit
Hilfe des BackStage-Transaktionskonzepts. Die Trennung der verschiedenen Ebenen
erlaubt es, einzelne Komponenten zu ersetzen, solange die BackStage-Transaktions-
schnittstelle erhalten wird. Damit ist es mdglich, auch Systeme zu verwenden, wie sie
von der IEEE Mass Storage Gruppe modelliert werden. Diese Systeme eignen sich be-
sonders fiir die Ebene des Volume-Managers.

Die Darstellung eines Archivs als Menge von Attributmengen erlaubt es im Zusam-
menhang mit dem hierarchischen Namensraum, alle heutigen Dateisysteme abzubil-
den. Die Verfolgung der zeitlichen Entwicklung eines Dateisystemzustandes wird
durch die Archivattribute mit Inkarnationsnummer und Versionsnummer ermdglicht.

Insgesamt zeigt das BackStage Projekt, daf3 eine leistungsfahige Archivierungssoft-
ware heutzutage durchaus realisierbar ist. Es kann auch eine Form gefunden werden,
die es erlaubt, zukiinftige Entwicklungen im Datenhaltungsbereich zu unterstiitzen.
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4 Dateisystemerweiterungen

Wie schon in den vorhergehenden Kapiteln dargelegt, reichen die von den verbreiteten
Dateisystemen angebotenen Attribute selten aus, um liangerfristige Datenhaltung zu
unterstiitzen. Im folgenden Kapitel wird eine Erweiterung  des Unix-Dateisystems
beschrieben, das ein Speichern von zusatzlichen Attributen erlaubt. Die dafiir
notwendigen Anderungen haben sich als minimal herausgestellt und lassen sich auch
auf andere Dateisystemimplementierungen tibertragen.

Die Problematik der erweiterbaren Dateisysteme wird schon in der Arbeit von Jeffrey
C. Mogul[Mog86] erortert. Dort werden Dateiobjekte um Properties erweitert. In die-
ser Arbeit wird auch ein entsprechendes Dateisystem beschrieben.

Der folgende Text beschreibt eine einfache Erweiterung des existierenden Unixdatei-
systems gekoppelt mit Kernstrategien  , die es erlauben, den Zugriff auf die Dateien
unter Verwendung der Attribute zu kontrollieren.

4,1 Attributierte Dateien

Bei dem Unix-Dateisystem handelt es sich um ein hierarchisches Dateisystem. Es gibt
Inhaltsverzeichnisse, Dateien, Gerdtedateien und symbolische Verweise als “Objekte”
im Dateisystem. Eine normale Datei ist eine uninterpretierte Sequenz von Bytes. Zu
Dateien werden eine Reihe von Eigenschaften verwaltet, die mit dem stat() Systemauf-
ruf[Bac86] ausgelesen werden kénnen. Das sind:

- Eigner,

— Gruppe,

— Index des letzten Bytes,
— Anzahl belegter Blocke,
— Gerdtekennung,

— Zugriffsrechte,

- Typ.

Diese Eigenschaften werden in einer Struktur, der Inode, hinterlegt. Diese Struktur be-
sitzt eine feste Grofse und ist nicht elementar dnderbar.

Haufig ist es wiinschenswert, die Liste der Eigenschaften um die Versionsnummer
oder des Datums der letzten Sicherung zu erweitern. Dieses ist im normalen Unix-Sy-
stem nicht moglich, aufier, man fithrt Namenskonventionen ein. Die Erweiterung um
Attribute soll es ermoglichen, die beschrankte Anzahl von Dateieigenschaften zu ver-
grofiern. Unter Attributen soll ein Paar (Name, Wert) verstanden werden.

Im Rahmen einer Vorlesung/Ubung wurde das UNIX-Dateisystem um die Vergabe
von Attributen an die Datei erweitert.
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Die Erweiterung umfafit folgende Eigenschaften:
— Es gibt potentiell beliebig viele Attribute.
— Es werden alle Dateisystemoperationen und Dateitypen unterstiitzt.
— Jedes Attribut verhilt sich wie eine normale Datei.

— Attribute sind nicht im Namensraum des Dateisystems verzeichnet, aber sie sind
tiber die Datei, an die sie gebunden sind, erreichbar.

Zweck der Erweiterung der Dateien um frei definierbare Attribute ist es, die Mecha-
nismen zu schaffen, die es erlauben, die erweiterten Archivsemantiken, wie in den vor-
herigen Kapiteln beschrieben, zu unterstiitzen.

Die Erweiterung der Dateisysteme um frei definierbare Attribute wurde auch in einem
Projekt zur Entwicklung von neuen Softwareentwicklungswerkzeugen durchgefiihrt
[Lam91]. Die daraus gewonnenen Erfahrungen zeigen die Machtigkeit dieses Ansat-
zes.

4.2 Kernstrategien

Die Kernstrategien sind eine allgemeine Anwendung der attributierten Dateien. Bei
Kernstrategien geht es um ein Verfahren, das schon in Hydra [WLHS81] realisiert wur-
de: Die Trennung zwischen Mechanismus und Strategie. Das Unix-Dateisystem ent-
hélt viele vorgegebene Strategien, dazu gehoren die Zugriffsrechtetiberpriifung oder
das Konzept des Dateityps.

Mit Kernstrategien wird es also moglich sein, alle Dateisystemoperationen unter Ver-
wendung der bestehenden Dateisystemoperationen neu zu definieren. Man wird an
jede Datei eine Menge von Strategien binden konnen. Diese Strategien erlauben es,
weitere benotigte Dateisystemeigenschaften einzufiihren.

Mit Hilfe der attributierten Dateien existiert ein Basismechanismus, mit dem man be-
liebige Strategien verwirklichen kann. So ist es beispielsweise moglich, eine andere
Strategie fiir Zugriffsrechte installieren (Frozen Files|[Kar90] / AKBP-II 90). Vorausset-
zung hierfiir ist natiirlich, dafl die entsprechenden Attribute einer Datei nicht ohne
weiteres von einem Benutzer d@nderbar sind.

Wesentliche Kriterien von Kernstrategien sind:
— Potentiell soll jede Dateisystemoperation tiberlagert werden konnen.
— Strategien konnen die Dateiattribute nutzen.

— Strategien sind an Dateien bindbar.
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421 Ordnung von Kernstrategien

In der derzeitigen Implementation der attributierten Dateien wird die Ordnung der
Uberlagerung der Operationen durch einen Stapel (stack) vorgegeben. Bei Strategien,
die disjunkte Operationen iiberlagern, hat die Wahl des Ordnungsmechanismusses
keinen EinfluB auf das Ergebnis der Uberlagerung. Bei Strategien, die dieselben Ope-
rationen tiberlagern, hdangt das Endergebnis der Operation von der Reihenfolge der
Uberlagerung ab. Es sind die Operationen im allgemeinen nicht kommutativ.

Fiir spatere Anwendungen mag ein anderer Ordnungsmechanismus eventuell geeig-
neter sein.

<Vnode Operationen>
ACL

Strategien COMPRESS Auswertungsreihenfolge
BACKUP

<Datei Objekt> Y

Abb. 4.1 Dateisystemobjekt mit angebundenen Strategien

4.2.2 Realisierung attributierter Dateien

Um die attributierten Dateien zu realisieren, mufiten die Dateisystemimplementatio-
nen um den Dateityp der attributierten Datei erweitert werden. Diese “Datei” besteht
aus zwei Teilen:

— der eigentlichen Datei,

— dem Inhaltsverzeichnis, in dem die Attributdateien verzeichnet sind.

O OIS

Abb. 4.2 Schema einer attributierten Datei
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Der Zugriff auf die die Attribute realisierenden Dateien geschieht iiber neue System-
aufrufe oder implizit durch die mit den Attributen verkniipften Kernstrategien. Weil
die Attribute als Dateien realisiert sind und in einem der Datei zugeordneten Verzeich-
nis hinterlegt sind, ist die mogliche Anzahl von Attributen fiir eine Datei nur durch die
Beschriankungen des zugrundeliegenden Dateisystems begrenzt.

4.2.3 Anderungen am Unix-Kern

Es waren einige Anderungen in verschiedenen Teilen des Systems zu machen. Als Ba-
sis fiir die prototypische Implementierung diente SunOS 4.1.3. Innerhalb der Dateisy-
stemimplementierung von SunOS4.1.3 gibt es eine Schnittstelle, die als vnode-Schnitt-
stelle bezeichnet wird. Die vnode-Schnittstelle abstrahiert von der aktuellen Dateisy-
stemimplementierung. Durch die vnode-Schnittstelle ist es moglich, innerhalb eines
Systems verschiedene Dateisystemimplementierungen einzusetzen. Innerhalb von Su-
nOS werden verschiedene Dateisystemtypen eingesetzt. Hierzu gehoren:

ufs (lokales Berkeley Fast File System),

nfs (Network File System),

lofs (Loopback File System),

specfs (Geratedateien),

tmpfs (Dateisystem im virtuellen Speicher),
— pcfs (MSDOS Dateisystem).

Um eine moglichst homogene Erweiterung fiir Dateien mit zusitzlichen Attributen zu
erhalten, wurden die 29 Operationen der vnode-Schnittstelle um drei zusatzliche Ope-
rationen ergidnzt. Diese zusétzlichen Operationen erlauben das Eintragen von zusitz-
lichen Attributen bei Dateisystemobjekten. Die Erweiterungen der Dateisysteme um
diese Operationen fiir zusatzliche Attribute sind geringfiigig, da schon alle benétigten
Mechanismen zur Verwaltung und Darstellung von Dateien existieren. Das Dateisy-
stem mufSs nur um die drei Operationen zur Attributverwaltung und um den Typ der
attributierten Datei erweitert werden. Es ist zu erwarten, dafs auch in anderen Betriebs-
systemen diese Erweiterungen mit vertretbarem Aufwand durchfiihrbar sind. Je mo-
dularer die entsprechenden Betriebssysteme gegliedert sind, desto leichter wird eine
entsprechende Erweiterung ausfallen. Einfache Implementierungen konnen sich auf
die vorhanden Mechanismen zur Dateiverwaltung stiitzen. Fiir eine effiziente Imple-
mentierung kann sich ein hoherer Aufwand lohnen, da mit vielen kurzen Attributen
zu rechnen ist. Fiir diese kurzen Attribute lohnt es sich sicher nicht, eine vollstindige
Datei zu verwalten. Bei einer solchen optimierten Realisierung der attributierten Da-
teien ist ein entsprechender Aufwand fiir die Realisierung der kurzen Attributwerte
notig.
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4.23.1 Neue vnode-Operationen

Um attributierte Dateien realisieren zu konnen, muf$ ein Dateisystemobjekt mit den
entsprechenden Attributen assoziiert werden konnen. Wegen der nicht festgelegten
Anzahl von Attributen bietet sich hier ein Verzeichnis als Dateisystemstruktur an. Die
entsprechende vnode-Operation VOP_ATFDIR liefert, sofern vorhanden, zu einer
vnode das dazugehorige Verzeichnisobjekt fiir die Attribute. In diesem Verzeichnisob-
jekt konnen dann die entsprechenden Attribute hinterlegt werden.

Attributierte Dateien werden mit der VOP_ATFMAKE-Operation erstellt. Hierbei
wird ein Attributverzeichnis an die entsprechende vnode gekoppelt und in der physi-
schen Repréasentation des Dateisystems hinterlegt. Wird das Attributverzeichnis nicht
mehr benétigt, so kann die Assoziation des Dateisystemobjekts mit seinem Attribut-
verzeichnis mit der VOP_ATFDESTROY Operation wieder aufgehoben werden.
Diese drei eben beschriebenen Operationen erlauben die Verwaltung von zusatzlichen
Attributen eines Dateisystemobjektes.

Neben der Verwaltung der zusatzlichen Attribute mufs das Dateisystem eine attribu-
tierte Datei an der vnode-Schnittstelle als solche kenntlich machen, damit es moglich
ist, diese Datei entsprechend mit den Kernstrategien zu behandeln.

4.2.3.2 Aufbau der Abstraktion der attributierten Datei

Bei den attributierten Dateien handelt es sich um eine allgemeine Dateisystemabstrak-
tion. Die attributierten Dateien sind prinzipiell fiir jedes Dateisystem realisierbar.
Demnach stellt die Realisierung der attributierten Datei, softwaretechnisch gesehen,
eine Schicht iiber dem eigentlichen Dateisystem dar. Die Einbindung der Funktionali-
tat der attributierten Dateien in die Systemaufrufschnittstelle geschieht tiber die Reali-
sierung der Kernstrategien. Die Kernstrategien tibernehmen die Bedienung der ent-
sprechenden vnode-Operationen.

4.2.3.3 Kernstrategie-Systemaufrufe

Die Realisierung der Kernstrategien bringt vier neue Systemaufrufe mit sich, um die
Verwendung der Kernstrategien zu ermoglichen. Die ersten drei Aufrufe stellen die
Basisfunktionalitat dar:

— Mit pol_push(Datei, Strategie, Schalter) wird eine weitere Strategie an das ange-
gebene Dateiobjekt gekoppelt.

— Die Operation pol_pop(Datei, Strategie, Schalter) macht die vorherige Operation
wieder riickgédngig.

— Die an ein Dateisystemobjekt gekoppelten Strategien lassen sich aus einer Datei
lesen, die mit der Operation pol_open(Datei) erdffnet wird.

— Die Operation pol_ctl(Datei, Strategie, Kommando, Argument) erlaubt es, strate-
giespezifische Operationen anzustofsen.
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4234 Strategieimplementierungen

Es wurden mehrere verschiedene Strategien realisiert, um die Machtigkeit der Erwei-
terungen zu tiberpriifen. Zu den realisierten Strategien gehoren:

— Benutzerattribute,

— Zugriftkontrollisten,

— TAR-Dateisystem,

— Bindung von Programmen an Daten
— versionsbehaftete Dateien.

Die verschiedenen Strategien benotigen alle ihre eigenen Attributmengen. Damit keine
Kollisionen auftreten, werden die Attribute der einzelnen Strategien in eigenen Ver-
zeichnissen unterhalb des mit der vnode assoziierten Attribut-Verzeichnisses abgelegt.

Open und unlink-Operationen wurden zur Verfiigung gestellt, um die benutzerdefi-
nierten Attribute zu realisieren. Die eigentliche Dateibehandlung wird mit den norma-
len Mechanismen tiber den Dateideskriptor durchgefiihrt. Weil die Attribute nicht
zum normalen Namensraum des Dateisystems gehoren, miissen deswegen die attr_-
open- und attr_unlink-Operationen angeboten werden. Die Strategie fiir die benutzer-
definierten Attribute tiberlagert keine Dateioperationen. Sie stellt nur den Zugriff auf
die benutzerdefinierten Attribute dar.

Die Realisierung der Zugriffskontrollisten gestaltete sich ebenfalls recht einfach. Es
wurden die Operation zum Lesen, Setzen und Loschen von Zugriffskontrollistenein-
tragen bereitgestellt. Die Zugriffsiiberpriifungsroutine VOP_ACCESS wurde iiberla-
gert und wertet die Zugriffskontrollisteninformation aus. Die entsprechenden Zu-
griffskontrollisten werden als Attribute gespeichert.

Das TAR-Dateisystem stellt eine Datei im TAR-Format als Dateisystembaum dar. Die
in der TAR-Datei befindlichen Dateien verhalten sich wie normale Dateien. Allerdings
wird Schreibzugriff auf die Dateien nicht erlaubt. Diese Strategie simuliert demnach
ein eigenes Dateisystem, dessen Daten in einer TAR-Datei verzeichnet sind.

Bei der Bindung von Programmen an Daten wurde der exec-Systemaufruf des Kerns
dahingehend erweitert, dafs ein iiber Attribute eingestelltes Programm beim Ausfiih-
ren einer Datei aufgerufen wird. Diese Funktionalitdt entspricht in etwa dem Doppel-
klicken auf Datendateien in MacOS. Dieses fiihrt zur Ausfithrung der mit der Datei as-
soziierten Anwendung.

Die Strategie der versionsbehafteten Dateien erlaubt es, bei jedem Offnen einer Datei
zum Schreiben eine neue Version dieser Datei anzulegen. Weitere Attribute der Versi-
onspolicy geben an, wieviele Versionen gehalten werden diirfen.
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Fiir die Unterstiitzung der attributierten Dateien mufdten auch einige Systemprogram-
me erweitert werden. Das fsck -Programm ist vor allem betroffen. Es muf$ Dateisyste-
me mit attributierten Dateien unterstiitzen konnen.

Um den Umgang mit attributierten Dateien zu erleichtern, wurde das Is-Programm er-
weitert. Es mufs attributierte Dateien markieren konnen. Es ist moglich, die mit den at-
tributierten Dateien assoziierten Strategien auszugeben. Falls ein spezielles Ausgabe-
programm dafiir vorhanden ist, werden die strategiespezifischen Informationen aus-
gegeben. Letztere Funktion wurde so implementiert, dafs das [s-Programm
strategiespezifische Is-Programme aufruft.

Insgesamt entspricht der Implementierungsaufwand fiir die zusétzlichen Strategien in
etwa der Funktionalitédt der Strategien. Auch war die Trennung der Strategien von dem
restlichen Kerncode recht deutlich. Sie mufSte nur dann durchbrochen werden, wenn
Eingriffe in Bereichen vorgenommen wurden, die nicht unmittelbar zur Dateisystem-
schnittstelle gehorten. Dieses war bei dem exec-Systemaufruf notwendig.

4.3 Besonderheiten bei der Implementierung

Wihrend der Implementierung traten einige kleinere Besonderheiten auf.

Die unangenehmste Eigenschaft war, dafs alle fiir Attribute erzeugten Verzeichnisse
und Dateien natiirlich den Quota- und Rechtebeschrankungen unterlagen. Diese Ver-
haltenweise ist an sich nicht weiter ungewohnlich, hat aber doch dazu gefiihrt, daf$ die
chown-Operation jetzt rekursiv auch den Eigner aller Attribute andern muf3. Hier wére
eine von den normalen Dateisystemobjekten getrennte Implementierung fiir die Attri-
bute wahrscheinlich problemloser gewesen. Eine solche Implementierung ist aber in
der kurzen Projektzeit nicht durchfiihrbar gewesen.

Bei der Realisierung der Zugriffskontrollisten ist aufgefallen, dafs in den zugrundelie-
genden Dateisystemen bei der Rechtetiberpriifung manchmal Abkiirzungen verwen-
det wurden, um Zugriffsrechte auf Verzeichnisse tiberpriifen zu konnen. Hier waren
einige Korrekturarbeiten notwendig. Es war jedoch nur durch den noch nicht vollstan-
dig modularisierten Zustand der Softwarebasis begriindet.

Alles in allem lieflen sich die Erweiterungen mit vertretbarem Aufwand durchfiihren.
Die neuen Kernstrategiemodule erreichen einen recht hohen Modularitidtsgrad und
damit eine gute Abkapselung gegeniiber dem restlichen Unixsystem.

Eine nicht prototypische Implementierung der attributierten Dateien sollte einen an-
deren Ansatz zur Realisierung der Attributdateien wahlen. Viele der Attributdateien
sind sehr klein. Sie bendtigen nicht die vollstandige Dateisemantik in der Implemen-
tierung. Auch die Realisierung der Verzeichnisstruktur fiir Attribute mufs sich nicht
unbedingt auf die normalen Verzeichnisstrukturen des Dateisystems stiitzen.
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4.4 Graphische Sichtweise von “Attributierten Dateien und Kernstra-
tegien”

Die Verwendung von attributierten Dateien im Zusammenhang mit Kernstrategien
verdndert die Reihenfolge der Abarbeitung der Abstraktionen innerhalb des Betriebs-
systemkerns geringfiigig. Im wesentlichen bleibt die Hierarchie Systemaufruf->System-
aufrufimplementierung->Vnode-Schnittstelle->Dateisystemimplementierung bestehen.

Systemaufruf

open(), read(), write(), stat(), etc...

Abstraktion: Pfadnamen und Dateideskriptoren

Systemaufrufimplementierung

copen(), rdwr(), stat(), etc...

Abstraktion: System Open File Table -> vnode

Vnode Schnittstelle
VOP_LOOKUP(), VOP_RDWR(), VOP_GETATTR(), etc...

Abstraktion: vhode

Filesystemimplementierung

ufs, nfs, spec, tmpfs, lofs

Abstraktion: vnode - Realisierung der spezifischen Eigenschaften

Abb. 4.3 Standardaufrufhierarchie in Sun0S4.1.3
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Die attributierten Dateien und Kernstrategien greifen an der vnode-Schnittstelle an. Sie

iterieren den Aufruf tiber die vnode-Schnittstelle fiir alle auf den fiir dieses Dateisy-

stemobjekt angegebenen Strategien. Hierdurch wird der gewiinschte Uberlagerungs-

effekt erreicht.

Systemaufrufe

open(), read(), write(), stat(), pol_XXX(), etc...

Abstraktion: Pfadnamen und Dateideskriptoren

Systemaufrufimplementierung

copen(), rdwr(), stat(), pol_XXX(), etc...

Abstraktion: System Open File Table -> vnode

Vnode-Schnittstelle

VOP_LOOKUP(), VOP_RDWR(), VOP_GETATTR(), etc...

Abstraktion: vnode

Iteration iiber Strategien

Vnode-Schnittstelle

VOP_LOOKUP(), VOP_RDWR(), VOP_GETATTR(), etc...

Abstraktion: vnode - Strategie Realisierung (mehrfach iteriert)

Filesystemimplementierung
ufs, nfs, spec, tmpfs, lofs
Abstraktion: vnode - Realisierung der spezifischen Eigenschaften

Abb. 4.4 Aufrufhierarchie der Kernstrategien einer attributierten Datei
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4.5 Umstrukturierung des Dateisystems

Wenn man die attributierten Dateien und Kernstrategien weiter betrachtet, so stellt
sich die Frage nach einer Umstrukturierung des Unix Dateisystems.

Mit Hilfe der Strategien lassen sich alle Dateitypen, die zur Zeit im Unix Dateisystem
bekannt sind, sowie viele zukiinftige Dateitypen, realisieren. Die einzigen Basistypen
sind das Inhaltsverzeichnis und die einfache Datei. Diese Art der Erweiterung findet
man auch in dem Vererbungskonzept moderner Programmiersprachen.

4.6 Mogliche Strategien

Folgende Tabelle zeigt existierende und mogliche zukiinftige Strategien auf. Es gibt si-
cher noch mehr Anwendungen, besonders im Bereich der Datentypen fiir Multimedia

und langerfristiger Datenhaltung.

Funktion Name Prototyp
Zusétzliche Dateiattribute USER existiert
“KOMMENTAR, AUTOR, ...”
Zugriffskontrollisten ACL existiert
Unterstiitzung der Datensicherung BACKUP -
Représentation (tar, cpio Dateien als Dateibdume) TAR, CPIO existiert
Verbesserte Gerédtebeschreibung DEVICE -
Statistiken STAT -
Implizite Netzwerkverbindungen NETLINK -
Komprimierte Speicherung COMPRESS -
Verschliisselte Speicherung CRYPT -
Kontextabhédngige Dateien (Architektur, Rechner, Kon- | CONTEXT -
tiguration)
Prozeff(kommunikation (z.B. implizites fork()/exec()) EXEC existiert
Hohere Zugriffsmechanismen (ISAM, RECORD) ISAM, -

RECORD

Versionskontrolle VERSION existiert

Tab.4.1 Mbogliche Kernstrategien auf der Basis von attributierten Dateien
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4.6.1 Realisierung attributierter Dateien und Kernstrategien

Die Implementierung von attributierten Dateien und Kernstrategien wurde in zwei
zweiwochigen Intensivkursen mit je 16 Studenten durchgefiihrt. Obwohl diese Stu-
denten noch keine Erfahrung mit der Realisierung von Betriebssystemsoftware hatten,
war es moglich, dieses Projekt erfolgreich durchzufiihren. Neben der Implementie-
rung der Basismechanismen sind auch zahlreiche Kernstrategien entstanden.

4.6.2 vnode-Datenstruktur

Die vnode-Datenstruktur stellt eine abstrakte Unixdatei dar. Dementsprechend fallen
auch die moglichen Operationen und Ausprdagungen aus. So gibt es bei den Dateity-
pen nur die normalen Unixdateien, Inhaltsverzeichnisse, Geridtedateien, symbolische
Verweise, Sockets und Pipes.

Die vnode-Datenstruktur enthélt nur Informationen, die zur Darstellung einer abstrak-
ten, allgemeinen Unixdatei notig sind.

Dateityp

Referenzzahler

Koordinierungsinformation

Private Daten

Dateisysteminformation

Dateioperationen

Abb. 4.5 Die vnode als abstrakter Dateityp

4.6.3 Datenfelder der vnode-Struktur

Die Datenfelder der vnode-Struktur enthalten nur die abstrakten Bestandteile zur Be-
schreibung einer allgemeinen Unix-Datei. Innerhalb der vnode gibt es 6 wesentliche In-
formationsfelder. Der Dateityp (VNON, VREG, VDIR, VBLK, VCHR, VLNK, VSOCK, VBAD,
VFIFO) gibt die Art der Datei an. Die Typkennung wird zur Unterscheidung einiger we-
niger Spezialfille herangezogen. Zu diesen Spezialfdllen gehtren Pfadnamentiberset-
zungen (VDIR und VLNK)), spezielle Gerdtedateien (VCHR und VBLK) und benannte
interne Datenstrukturen (VFIFO und VSOCK). Diese Unterscheidungen waren nicht
mehr notig, wenn entsprechende Strategien verwendet wiirden. So liefien sich die Ty-
pen VCHR, VBLK, VFIFO und VSOCK mit einer allgemeinen Geritestrategie sauber
abbilden. Die Uberprﬁfung, ob es sich um ein Verzeichnis handelt, konnte man sich
sparen, wenn die VOP_LOOKUP-Operation auf allen Dateisystemobjekten erlaubt
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wire. Dateisystemobjekte ohne Unterstruktur konnten dann die VOP_LOOKUP Ope-
ration verweigern.

Der Referenzzéhler wird verwendet, um zu bestimmen, wie lange die mit einer vnode
assoziierten Daten giiltig sind.

Koordinierungsinformationen werden fiir die Steuerung des Dateizugriffs verwendet.
Unter den privaten Daten werden die vnode-spezifischen Daten hinterlegt. Diese Daten
werden nur von den dateisystemspezifischen Routinen interpretiert.

Der Zugriff auf die dateisystemspezifischen Operationen erfolgt tiber den Zeiger auf
die Dateioperationen.

4.7 Interne Datenstrukturen

Attributierte Dateien sind als atf_vnodes realisiert. Jede atf_vnode hat einen Datenanteil,
der auf drei Komponenten verweist. Zwei davon sind weitere vnodes. Es sind:

— die eigentliche Datei-vnode,
— die dazugehorige Verzeichnis-vnode.

Die dritte Komponente ist der Zeiger auf die Stapelelemente fiir die Kernstrategien.
Als Operationen der atf_vnode sind die Operationen fiir attributierte Dateien mit Kern-
strategien eingetragen. Diese Operationen arbeiten den Kernstrategienstapel ab, so-
fern hier eine Kernstrategie die entsprechende Operation tiberlagert hat. Die Realisie-
rung der Kernstrategien stellt eine eigene kleine Dateisystemimplementierung dar.
Das Besondere an dieser Dateisystemimplementierung ist, daf3 sie keine eigenen Da-
teisystemobjekte besitzt, sondern sich anderer Dateisysteme bedient. Insofern konnen
alle Dateisysteme, die die Attributschnittstelle unterstiitzen, von den Kernstrategien
profitieren. Das Dateisystem fiir die Kernstrategien liegt oberhalb der Basisdateisyste-
me.

ATF_VNODE > UFS_VNODE
Flags=VISATTR Flags=VISATTR
Typ=<jeder> Typ =<jeder>
Daten Daten
Ops=atf vops Ops=ufs_vops
ATF PATEN - — > UFS VNODE
opj_vn Flags=<normal>

dir_vn Typ=VDIR
. Daten
pstack ——» Strategiestapel Ops=ufs _vops

Abb. 4.6 Schema der Datenstrukturen fiir eine atf_vnode
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Die in der atf_vnode referenzierten vnodes verweisen auf die entsprechenden Dateisy-
stemobjekte innerhalb ihres Dateisystems. Diese miissen innerhalb des Dateisystems
als zusammengehorig gekennzeichnet sein, damit sie zu der gewtinschten atf vnode
aggregiert werden konnen. Im Falles der prototypischen ufs-Dateisystemimplementie-
rung geschieht dieses durch eine Kennung im Modusfeld und durch einen Verweis auf
die korrespondierende Verzeichnis-inode.Die Datei, die die symbolischen Namen fiir
die Kernstrategien enthélt (.pstack), wird direkt in dem der attributierten Datei zuge-
ordneten Verzeichnis hinterlegt. Attribute der eigentlichen Kernstrategien werden in
Verzeichnissen hinterlegt, die den Namen der jeweiligen Kernstrategie tragen.

ATF_VNODE »| UFS_VNODE INODE
Flags=VISATTR Flags=VISATTR Modus=IFATTR
Typ=<jeder> Typ =<jeder> Rmodus=<jeder>
Daten Daten Inum=4711
Ops=atf_vops Ops=ufs_vops
ATFDIR=4712
ATF_DATEN |- —» UFS_VNODE INODE
obj_vn — Modus=IFDIR
— Flags=<normal>
dir vn — Rmodus=<none>
- Typ=VDIR
Inum=4712
Daten
pstack Ops=ufs_vops
Verzeichnis
- J
{ ' A
PSTACK Datei jg— .pstack
Strategie USER
Strategie |- 9 USER o
pushQ Daten =
0
popQ Néachster
getops()
ctl()
POL_TAB
vnode_ops() =
H acl_info | “ACL" i< v
-user_info| "USER” | & Verzeichnis Verzeichnis
Strategie e — PSTACK s ..
push() || Strategie COMMENT ACLLIST
getops() Daten AUTHOR
ctl() |<— Néchster
vnode_ops()

Abb. 4.7 Schema der Datenstrukturen fiir attributierte Dateien mit Kernstrategien
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4.8 Aufbau einer atf vnode

Zunichst ist es wichtig, dafs die Abstraktion der attributierten Datei aufgebaut wird,
sobald eine solche innerhalb eines Dateisystems angetroffen wird. In der vnode-Schnitt-
stelle gibt es genau zwei Operationen (VOP_CREATE, VOP_LOOKUP), die eine Pfad-
namenskomponente in eine vnode-Referenz verwandeln. An dieser Stelle mufs {iber-
priift werden, ob es sich bei der vnode-Referenz um die eines attributierten Dateisy-
stemobjekts handelt. Ist dieses der Fall, so wird eine neue vnode, die atf_vnode,
aufgebaut. Sie ermoglicht die Realisierung der Kernstrategien. Fiir reine attributierte
Dateien wére dieses Vorgehen nicht notwendig, aber die zusétzlichen Kernstrategien
erlauben grofiere Einsatzmoglichkeiten des Konzeptes der attributierten Dateien.

Immer, wenn eine vnode einer attributierten Datei aufgefunden wird, muf3 die entspre-
chende vnode, die die Kernstrategien realisiert, zurtickgeliefert werden. Die Operatio-
nen der atf_vnode fithren die vnode-Operationen entsprechend dem angegebenen Kern-
strategienstapel aus. Um nicht die existierende vnode-Struktur fiir den Prototyp erwei-
tern zu miissen, wird die zu einer vnode gehorige atf_vnode mit einer Hash-Tabelle
aufgesucht. Weil die Ubersetzung eines Pfadnamens immer zuerst die vnode der attri-
butierten Datei liefert, aber die entsprechende Abstraktion gewdhrleistet sein muf3, ist
diese Ubersetzung immer notwendig.

4.9 Aufbau einer attributierten Datei

Eine attributierte Datei erzeugt man, indem man sie mit der pol_push()-Operation an
eine Kernstrategie bindet. Zu diesem Zeitpunkt werden alle damit verbundenen Da-
tenstrukturen (zuséitzliches Verzeichnis, Datei mit die Liste der Strategien) angelegt.
Haben andere Prozesse die Datei schon vorher erdffnet, so arbeiten sie auf der ur-
spriinglichen Referenz auf die Datei und stellen damit keine Verdnderungen fest. Alle
Prozesse, die spéter auf die attributierte Datei zugreifen, finden wegen der Uberset-
zung der attributierten vnode in eine atf_vnode die attributierte Datei vor.

4.10 Abbau einer atf vnode

Die Deaktivierung einer atf vnode kann auf zwei Arten geschehen. Entweder gibt es
keine Referenzen mehr auf die atf_vnode; aber es sind noch Strategien angebunden. In
diesem Falle werden einfach alle Datenstrukturen wieder freigegeben. Oder die Frei-
gabe entsteht durch das Entfernen der letzten Strategie mit der pol_pop()-Operation.
Hier werden die Datenstrukturen soweit aufgerdaumt, bis ein leerer Stapel an die
atf_vnode angebunden ist. Die atf_vnode kann aber erst dann freigegeben werden, wenn
keine Referenzen mehr auf sie existieren. Die Operationen verhalten sich in diesem
Falle wie bei einer normalen, nicht attributierten Datei.
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4.11 Strategieoperationen

Die Operationen der Strategien gliedern sich: Einerseits sind es die Dateisystemopera-
tionen. Diese werden bei jedem normalen Dateizugriff ausgefiihrt und die Reihenfolge
wird durch den Stapel bestimmt. Andererseits gibt es die Strategieoperationen, die di-
rekt von der Systemaufrufebene mit der pol_ctl()-Operation angestoflen werden. Der
pol_ctl()-Aufruf stellt die Schnittstelle zwischen Anwendung und Strategie dar. Hier-
tiber werden zusitzliche Daten an die entsprechende Strategie {ibergeben oder von ihr
abgefragt. Bei den benutzerdefinierten Attributen werden die Operationen Offien und
Loschen tiber diese Schnittstelle durchgefiihrt.

4.12 Koordinierung der Strategieoperationen

Die Operationen pol_push() und pol_pop() verdienen besondere Beachtung. Da diese
Operationen den Stapel einer attributierten Datei verdndern, miissen sie unter gegen-
seitigem Ausschlufs gegentiber sich selbst und den anderen Dateisystemoperationen
laufen. Diese Eigenschaft wird durch eine exklusive Sperre gewihrleistet. Alle ande-
ren Operationen belegen nur eine gemeinsame Sperre. Die exklusive Sperre ist bevor-
zugt, um ein Aushungern der entsprechenden Operationen zu vermeiden. In den da-
teisystemabhédngigen Operationen kann es auch zu Unterbrechungen kommen, die ei-
nen Neustart des Systemaufrufs zur Folge haben. In diesem Falle muf3 dafiir gesorgt
werden, dafs gesetzte Sperren aufgehoben werden. Zu Unterbrechungen kann es ins-
besondere bei Operationen in Gerétetreibern (Terminaltreiber) kommen.

4.13 Zusammenfassung

In diesem Kapitel wurde die Erweiterung des Unix-Dateisystems um die Komponen-
ten attributierte Dateien und Kernstrategien vorgestellt. Der Mechanismus der attribu-
tierten Datei erlaubt es, an alle Dateisystemobjekte Attribute anzubinden. Dieser stellt
eine Basis dar, mit der man gentigend Zusatzinformationen mit den Daten speichern
kann, um eine langerfristige Speicherung zu ermdglichen. Diese Daten konnen auch
tiir andere Zwecke (Beschreibungen fiir Suchsysteme oder zur Unterstiitzung von
Softwareentwicklungssystemen) genutzt werden. Der Aufwand fiir die Realisierung
von attributierten Dateien in einem Dateisystem ist minimal. Alle fiir die Realisierung
notwendigen Basismechanismen sind in einem Dateisystem schon vorhanden. Es ist
sehr wahrscheinlich, dafs auch Dateisysteme von anderen Betriebssystemen dhnlich
einfach zu erweitern sind.

Mit den Kernstrategien wird ein erweiterbares Konzept den Dateisystemen hinzuge-
fiigt. Die Kernstrategien sind auf jedem Dateisystem anwendbar, das die attributierten
Dateien unterstiitzt. Mit den Kernstrategien konnen die Semantiken der vorhandenen
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Dateisysteme einfach erweitert werden. Das geschieht ohne dafs die Funktionalitdt in
alle Dateisysteme eingebunden werden muf3. Die entsprechenden Erweiterungen sind
in diesem Kapitel beschrieben worden.

Nimmt man die Funktionalitdt der attributierten Dateien und der Kernstrategien, so
geben sich auch Ansétze zur Vereinheitlichung des Unix-Spezialdateikonzepts. Durch
die Kernstrategien lieflen sich alle Sonderkonstrukte mit Ausnahme der reguldren Da-
tei und des Verzeichnisses abbilden. Die fiir diese Dateitypen bendtigten Parameter
kénnen dann in den entsprechenden Attributen gesichert werden.

Eine Realisierung der attributierten Dateien innerhalb des Betriebssystemkerns hat
den Vorteil, dafd der Zugriff {iber die Kernstrategien kontrolliert werden kann und so
die Integritdt der Dateiobjekte besser als bei einer Bibliothekslosung gewahrt werden
kann[Lam91].

Die Realisierung des Prototyps hat gezeigt:
— Attributierte Dateien sind einfach realisierbar.
— Kernstrategien konnen die Funktionalitét aller Dateisysteme erweitern.

— Spezialdateien in Unix konnen mit attributierten Dateien und Kernstrategien er-
setzt werden.

— Attributierte Dateien stellen eine sinnvolle Ergdnzung der Dateisysteme dar.
Sie ermoglichen die Speicherung von Zusatzinformationen.

Bemerkenswert ist, daf$ nach tiber 8 Jahren Entwicklung[Mog86] im Bereich der Unix-
Dateisysteme noch kein grofierer Hersteller erweiterbare Dateisysteme zur Verfiigung
gestellt hat.
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5 Langfristige Archivierung

In den vorherigen Kapiteln wurde am Beispiel von BackStage beschrieben, wie ein of-
fenes, zukunftssicheres System aufgebaut sein kann. BackStage tragt mit dem verein-
fachten Attributmengenmodell der heterogenen Struktur der heute verfiigbaren Datei-
systeme Rechnung. Bei BackStage wurden, wie auch bei anderen Speicherungssyste-
men, keine Aussagen iiber die gespeicherten Daten gemacht. Eine wesentliche
Aussage ist jedoch, ob die gespeicherten Daten tiberhaupt noch fiir den Anwender in
der gespeicherten Form nutzbar sind. Die folgenden Kapitel werden sich mit dieser
Fragestellung beschéftigen.

Nach einer Analyse der Verwendung von Daten und einer entsprechenden Klassi-
fikation werden die Softwaresysteme betrachtet. Letztere unterliegen auch zeitli-
chen Entwicklungsprozessen. Aus der Beobachtung heraus, daf$ die Entwicklungs-
zyklen der Daten sich nicht mit denen der Softwaresysteme decken, werden Aussa-
gen fiir die Interpretierbarkeit von Daten gewonnen. Die Interpretierbarkeit,
damit auch der Aufbewahrungswert , ist vom Abstraktionsgrad der Daten ab-
hédngig. Um eine sinnvolle Speicherung in Archiven zu erreichen, werden zwei Rela-
tionen angegeben. Sie ermoglichen es, auf die Interpretierbarkeit und Generierbar-
keit der Daten zu schliefSen. Mit diesen Relationen kann man bestimmen, wann es
sich nicht mehr lohnt Daten zu speichern oder wann diese gefdhrdet sind uninterpre-
tierbar zu werden.

5.1 Problematik

Die eigentlichen Probleme der langfristigen Archivierung erwachsen aus der standi-
gen Entwicklung der Datenverarbeitungstechnologie. Archivierte Daten sind statisch
und machen diese Entwicklung im allgemeinen nicht mit. Deshalb muf$ ein System fiir
langerfristige Speicherung so strukturiert sein, daf} es die weitergehende Entwicklung
mitzutragen kann. Die Archivierung mufs moglichst lange die Nutzbarkeit der gespei-
cherten Daten unterstiitzen.

5.2 Datenklassifikationen

Nicht alle in einem Datenverarbeitungssystem gespeicherten Daten haben die gleichen
Eigenschaften. Aufgrund der unterschiedlichen Verwendung der Daten kann man sie
in verschiedene Klassen einteilen.

Aus der Sicht der langfristigen Datenspeicherung sind die Kriterien Lebensdauer und
Interpretierbarkeit wesentliche Strukturierungsmittel.

Die Lebensdauer bestimmt, wie lange Daten mindestens gtiltig sind. In den folgenden
Abschnitten wird auf diese beiden Klassifikationsschemata genauer eingegangen. Die
Interpretierbarkeit erlaubt eine Abschitzung, wie lange die Daten maximal nutzbar
sein konnen.
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5.2.1 Lebensdauer von Daten

Die Lebensdauer von Daten wird von der eigentlichen Verwendung der Daten be-
stimmt. Die Lebensdauer kann durch technische Gegebenheiten oder durch externe
Anforderungen bestimmt werden.

Die Datenverarbeitungsprozesse definieren die Lebensdauer der Daten. Jeder Daten-
satz mufi so lange verfiigbar sein, wie er vom Datenverarbeitungssystem benotigt
wird. Wenn alle Verarbeitungsschritte durchgefiihrt wurden, kénnen die Daten sofort
geloscht werden. Daten dieser Art rechnet man zu der Klasse der transienten Daten.
Diese Daten werden nur temporér zur Verarbeitung generiert. Sie sind mit Abschlufs
der entsprechenden Verarbeitungsschritte 16schbar.

In der ndchsten Klasse der Daten werden die Daten als kurzfristige Daten bezeichnet.
Hierbei handelt es sich meistens um Datenbestdnde mit administrativem Charakter.
Diese Daten enthalten Konfigurationsinformationen, die zum Rechenbetrieb in der je-
weiligen Installation benotigt werden. Sie konnen Notizen von Anwendern mit kurz-
lebigem Inhalt ablegen.

Als mittelfristige Daten bezeichnet man, was zu einer Produktentwicklung fiihrt. Es
sind die Datenbestdnde, die den eigentlichen Sinn des Betriebes der Rechensysteme
ausmachen.

In der letzten Klasse findet man die langfristigen Daten. Hierbei handelt es sich um die
Hauptergebnisse des Produktionsbetriebes. Es sind die gesammelten Erfahrungen des
Betriebes oder nur Daten, die aufgrund externer Anforderungen, wie gesetzlichen
Vorgaben, eine lange Aufbewahrungszeit haben. Die externen Vorgaben definieren
meistens noch wesentlich schirfere Bedingungen fiir die Aufbewahrung von Daten.
Zu den externen Anforderungen sind auch solche zu rechnen, die sich aus personli-
chen Einschitzungen der Anwender ergeben. Daten, die fiir sich betrachtet, nur eine
geringe Lebensdauer hitten, konnen dennoch aus der Sicht des Anwenders einen sol-
chen Wert darstellen. Dementsprechend ist dann eine langere Speicherung durchzu-
fithren.

Fiir die verschiedenen Klassen der Datenlebensdauern lassen sich grobe Schatzwerte
angeben. Diese Werte konnen von Einsatzgebiet zu Einsatzgebiet stark differieren.

Klasse Verwendung Lebensdauer
transient aktuelle Anwendung <1 Tag
kurzfristig Rechnerbetrieb - Notizen 1 Tag - 1 Jahr
mittelfristig Produktionsdaten, Ergebnisse 1-5Jahre
langfristig Dokumentation, Vertrage, Daten mit > 5 Jahre
gesetzlichen Anforderungen

Tab. 5.1 Datenklassifikation nach Lebensdauern
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Diese Datenklassifikation wirkt sich auf die Art der Datensicherung aus. Fiir die ent-
sprechenden Lebensdauerklassen lassen sich folgende Strategien angeben:

Klasse Sicherungstrategie
transient keine
kurzfristig Backup
mittelfristig Archivierung
langfristig Langzeitarchiv mit mehreren Kopien

Tab. 5.2 Sicherungsverfahren fiir Daten

5.2.2 Softwarelebensdauern

Die Lebensdauer von Software ist ein weiterer Kernbereich. Er mufs bei der Betrach-
tung von langfristigen Datenspeicherungsverfahren berticksichtigt werden. Nun ist
eine stetige Weiterentwicklung der Software in verschiedenen Bereichen der Datenver-
arbeitung zu beobachten. Die Neuentwicklungen berticksichtigen diese Strukturie-
rung.

Die Entwicklung findet in den drei Bereichen Hardware, Betriebssystem und Anwen-
dungssoftware statt. Entsprechend der schnellen Entwicklung in den Bereichen Hard-
ware und Anwendungen ergeben sich kurze Softwarelebensdauern. Die schnelle Ent-
wicklung im Bereich der Hardware von etwa 1-2 Jahren pro Generation hat auch Aus-
wirkungen auf die Lebensdauer von Betriebssystemen und Anwendungen. Das trifft
auch zu, wenn die Hardwareentwicklungen die Kompatibilitit bewahren. Dadurch,
dafd zunehmend auch in verbreiteten CISC-(Complex Instruction Set Computer) Pro-
zessoren (Intel Pentium) RISC-(Reduced Instruction Set Computer) Kerne verwendet
werden, kommt es auch in diesem Bereich dazu, daf8 die Anwendungen und Betriebs-
systeme an die neue Hardwarearchitektur angepafit werden miissen. Damit kann der
Anwender auch die Leistungsverbesserungen nutzen. Im Bereich der RISC-Prozesso-
ren existiert sogar die Abhdngigkeit der Betriebssysteme und Anwendungen von Be-
ginn an.

Die kiirzeren Lebensdauern sind bei den Anwendungen selbst zu beobachten. Erfolg-
reiche Anwendungspakete haben eine Lebensdauer von etwa 5 - 10 Jahren, bevor sie
durch Konkurrenz- oder Nachfolgeprodukten ersetzt werden. Selbstverstandlich
kommen wahrend der Lebensdauer mehrere Versionen des Softwareproduktes auf
den Markt.

Die langsten Entwicklungszyklen sind bei den Betriebssystemen zu verzeichnen. Das
ist einerseits durch den immensen Aufwand bei der Betriebssystementwicklung be-
dingt und andererseits dadurch, dafs die Betriebssysteme, wenn sie erfolgreich sind,
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eine breite Installationsbasis erreichen. Sie zwingen den Betriebssystemhersteller ge-
wissermafien zur Unterstiitzung seines Softwareproduktes. Zusammenfassend ergibt
sich etwa folgende Einteilung fiir die Softwarelebensdauern.

Softwareklasse Lebensdauer
Architektur 1 -2 Jahre
Betriebssystem 10 - 20 Jahre

Anwendung 5 Jahre

Tab.5.3 Lebensdauern von Softwarepaketen

5.2.3 Interpretierbarkeit

Daten sind dann interpretierbar, wenn sie von den aktuell vorhandenden Anwendun-
gen verarbeitet werden konnen. Die Verarbeitung muf3 {iber einfache Kopiervorgénge
hinausgehen.

Die Interpretierbarkeit von Daten ist von verschiedenen Faktoren abhéngig. Im Ideal-
fall sind die Daten von der Anwendung nutzbar, die diese Datenbestdnde auch erzeugt
hat. Durch die Speicherung von Datenbestdnden kommt es zu einer Trennung von An-
wendung und Daten. Mit der Zeit entwickelt sich die Hardware, die Anwendung oder
das Betriebssystem weiter. Die Daten machen {iiblicherweise diesen Entwicklungspro-
zefs nicht mit. Hierdurch entsteht eine semantische Liicke. Sie wird umso grofier, je
mehr sich Anwendung und Datenbestand voneinander entfernen.

Im giinstigsten Falle ist die Anwendung in der Lage, alte Datenformate zu lesen und
korrekt zu interpretieren. Da aber die Entwicklung der Anwendung voranschreitet,
konnen héufig nicht alle Eigenschaften des Datenformates vollstandig korrekt iiber-
nommen werden. Hier ist also mit Einschrankungen zu rechnen. Wie erfolgreich sol-
che Konvertierungen sind, hdangt also vornehmlich von der Struktur der Anwendung
und ihrer Kompatibilitdtssoftware ab.

Mit der Dauer kann es passieren, daf} der urspriingliche Datenbestand nicht mehr voll-
standig rekonstruierbar ist. Dann ist die Grenze der Interpretierbarkeit erreicht. Es
macht wenig Sinn, die Daten weiter aufzubewahren. Aus diesem Grunde stellt die In-
terpretierbarkeit ein Maf fiir die maximale Lebensdauer eines Datenbestandes dar.

Es ist teilweise moglich, Datenbestdnde tiber ldngere Zeit interpretierbar zu halten.
Das geschieht, indem die Konvertierungen eventuell auch als menschliche Eingriffe
durchgefiihrt werden. Damit dieses moglich ist, mufs allerdings bekannt sein, welche
Datenbestdnde von solchen Konvertierungen betroffen sind und ob die Konvertierun-
gen notwendig sind. Konvertierungen im Datenbestand sind immer dann notwendig,
wenn von einem Softwaresystem eine neue Version erscheint, die ein neues Datenfor-
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mat verwendet. Konvertierungen konnen auch durch einen allgemeinen Software-
wechsel ausgelost werden, wenn andere Datenformate favorisiert werden (Zeichen-
sitze).

5.24  Verhiltnis Interpretierbarkeit und Lebensdauer

Durch die Abhédngigkeit von Interpretierbarkeit und Lebensdauer kann es vorkom-
men, daf} die gewiinschte Lebensdauer die nach der Interpretierbarkeit mogliche Le-
bensdauer iiberschreitet. Dieser Effekt tritt immer dann ein, wenn die Daten in einer
nicht den Lebensdaueranforderungen entsprechenden Form abgelegt sind. Das Daten-
format mufS in einem solchen Falle an die Lebensdaueranforderungen angepafit wer-
den. Dies kann einerseits durch die Verwendung langerfristig giiltiger Datenformate
geschehen oder ander andererseits durch mehrmalige Konvertierung der Daten erfol-
gen. Es ist heute schwer vorherzusagen, welches Datenformat sich langerfristig durch-
setzen wird. Dieses hat zur Folge, daf} langerfristig zu speciherende Daten mehrfach
innerhalb ihrer Lebensdauer konvertiert werden miissen.

5.2.5 Abstraktion

Bei einer langerfristigen Speicherung fillt auf, daff der Aufwand umso hoher ist, je
mehr Abhdngigkeiten der Daten von der Umgebung bestehen. Mit Umgebung ist das
Umfeld gemeint, in dem die Daten interpretiert werden.

Je mehr die Daten von konkreten Umgebungen abstrahieren, desto leichter wird es, die
Daten langerfristig zu speichern. Bei Datenbestdnden, die aus anderen Datenbestan-
den generiert werden konnen, verfiigen die Vorgdngerdatenbestdnde iiber ein hoheres
Abstraktionsniveau. Hier werden abstraktere Beschreibungen, wie sie Programmquel-
len oder Dokumente in Textverarbeitungssystemen darstellen, durch den Umwand-
lungsprozefs in konkretere Formen (ausfiihrbare Programme, Druckerdaten) iiber-
tihrt.

Gewohnlich braucht man nur die abstraktere Form des Datenbestandes zu sichern. Es
mufs jedoch gewdhrleistet sein, dafd die Umwandlungsfunktionalitit tiber den Speiche-
rungszeitraum erhalten bleibt. Die Gewéhrleistung dieser Umwandlungsfunktionali-
tatist aber mit Abhdngigkeiten behaftet. Die Umwandlung geschieht meistens mit Hil-
tfe von Programmsystemen. Hier treten die entsprechenden Abhédngigkeiten von Be-
triebssystem und Hardware auf.

Das Abstraktionsprinzip ist mit dem Aufbewahrungswert und der Interpretierbarkeit
verkniipft.
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Es ergibt sich folgendes Bild:

Abhingigkeit Aufbewahrungswert Interpretierbarkeit
abstrakt hoch hoch
A A A
- > >
\J \J \J
konkret gering gering

Abb. 5.1 Relation von Datenabstraktionsgrad und Langzeitspeicherung

— Die Interpretierbarkeit der Daten bleibt um so ldnger erhalten, je unabhéngiger
die Daten von der jeweiligen Umgebung sind.

— Je hoher die langfristige Interpretierbarkeit ist, desto eher ist eine langerfristige
Datenspeicherung gerechtfertigt.

5.2.6 Datenabhingigkeiten

Daten werden auf zwei Arten verarbeitet. Entweder werden sie durch den Prozessor
oder eine Anwendung interpretiert, oder sie werden einfach als anonyme Datenmen-
gen behandelt. Beide Verwendungsarten haben eigene Kriterien.

Bei der Verwendung als Datenmenge ist das Wesentlichste, dafd diese Daten aus ande-
ren generiert werden konnen. Ist dieses der Fall, so kann man die Daten ohne grofien
Verlust 16schen. Generierbar heifit in diesem Zusammenhang, dafs alle benétigten Pro-
gramme, Daten und Lizenzen zur Generierung verfiigbar sind.

Werden die Daten kopiert, so ist die Abhédngigkeit von anderen Datenbestdnden von
Interesse. Nur die Kopie von vollstandigen Datenmengen ist eine sinnvolle Operation.
Die Abhidngigkeit von anderen Datenbestdnden ist dann wichtig, wenn die Daten in-
terpretiert werden. Es konnen wahrend der Interpretation der Daten Referenzen auf
andere Datenbestdnde (Bibliotheken, Dateien) oder auch Dienstleistungen (Namens-
dienste, Lizenzserver) entstehen.

Damit die Interpretation der Daten erfolgreich durchgefiihrt werden kann, sind Daten-
bestdnde und Dienstleistungen bereitzustellen, sofern sie unverzichtbar fiir die Inter-
pretation der Daten sind. Dieser Sacherverhalt wird durch die “Benotigt”-Relation be-
schrieben.
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Der Abschlufs unter der “wird benoétigt”-Relation gibt die Menge der zur Verfiigung
zu stellenden Daten und Dienstleistungen an, die fiir die erfolgreiche Interpretation
wesentlich sind. Kénnen diese Daten und Dienstleistungen nicht zur Verfiigung ge-
stellt werden, ist die Interpretierbarkeit der jeweiligen Daten gefdhrdet. Graphisch
stellen sich die Abhédngigkeitsrelationen wie folgt dar:

Q Lizenzen
/ Q Lizenzen

Betriebssystem

!

Compiler

libc.a
prg.c

@

‘ prg-input
‘ prg-output
Q Dienstleistung . Anwendung . Datendatei

. “wird benotigt”
. “kann generiert werden aus”

Abb. 5.2 Abhingigkeitsgraph fiir interpretierte Daten
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Um eine Auswertung dieser Relationen durchfiihren zu kénnen, miissen unter Um-
stinden zu den eigentlichen Datenobjekten noch Zusatzinformationen im Sinne von
“wird bereitgestellt” gespeichert werden. Die Information “wird bereitgestellt” erlaubt
es, aufwartskompatible Programme zu klassifizieren. Es mufS aber erkannt werden,
welche Funktionalititen von diesen Programmen abgedeckt werden. Mit der “wird
bereitgestellt”-Information konnen dann alle Datenobjekte fiir eine “wird benotigt”-
Relation gefunden werden.

Zusammenfassend ergibt sich fiir die beiden Verwendungsarten von Daten:

* Nicht interpretierte Daten bendtigen eine Anwendung oder Umgebung, die sie
interpretiert.

* Interpretierende Anwendungen und Umgebungen miissen spezifizieren, unter
welchen Bedingungen eine ordnungsgemafse Interpretation moglich ist.

* Zu interpretierende Daten miissen spezifizieren, welche Umgebung oder An-
wendung vorausgesetzt wird.

* Die transitive Hiille der oberen Beziehungen definiert die Voraussetzungen unter
denen Daten interpretierbar sind.

* Daten, die keine sie interpretierende Anwendung, Umgebung oder Nutzer ha-
ben, brauchen nicht gespeichert werden.

Diese Relationen beziehen sich nicht nur auf einzelne Dateisystemobjekte, sondern
auch auf Gruppen davon. Die Gruppenbildung geschieht meistens in Anlehnung an
die abgeschlossenen Software-Produkte. Die Anforderungen einer “wird benotigt”-
Relationen miissen nicht unbedingt von einem Dateisystemobjekt spezifiziert werden.
Sie konnen auch Anforderungen an das Datenverarbeitungssystem durch den Betrieb
sein.

5.2.7 Kostenaspekte

Langfristige Datenspeicherung ist mit Kosten verbunden. Neben den unmittelbaren
Kosten der Datentrédger, der Pflege der Datentrager und Gerite gibt es auch noch Auf-
winde, die durch die Speicherung der einzelnen Daten selbst erzeugt werden.

Wie dargelegt, muff man nicht unbedingt alle Auspragungen von Daten speichern,
wenn man iiber die entsprechenden Umwandlungswerkzeuge verfiigt, um Daten ei-
ner hoheren Abstraktionsstufe in eine niedrigere umzuwandeln. Auch erlauben Kon-
vertierprogramme die Verarbeitung von &lteren Datenformaten. Solche Umwandlun-
gen sind allerdings mit dynamischem Aufwand und Kosten verbunden. Je komplizier-
ter die Umwandlungen selbst sind, desto hoher ist der dynamische Aufwand, um eine
addquate Représentation der Daten zu erzeugen. Es kann demnach sinnvoll sein, wei-
tere aktuelle Reprédsentationen der Daten mit einer niedrigeren Abstraktionsstufe zu
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erzeugen (Caching). Da Umwandlungen sehr aufwendig werden konnen, ist es mog-
lich, daf3 die Kosten fiir die Darstellung der gewtiinschten Daten den eigentlichen Wert,
der selten exakt zu bestimmen ist, iibersteigen.

5.3 Archivformen

Heutige Archivsysteme nehmen immer mehr Daten in sich auf.

Dateisysteme, die auf diese Art gespeichert werden, erzeugen stindig wachsende Ar-
chive. Beim Durchsuchen der Archive wird die Entwicklungsgeschichte des Dateisy-
stems sichtbar. Es gibt aber keine Mechanismen, die Archive auf die wesentlichen Da-
ten zu reduzieren.

Wie dargelegt, werden Daten mit der Zeit immer weniger interpretierbar und verlieren
damit an Wert. Diese Betrachtung ist zwar in jedem Falle subjektiv, aber zumindest fiir
Dateien, bei denen die Interpretierbarkeit von technischen Gegebenheiten abhingt
(Anwendungen), ist die Aussage relativ zuverlassig. Diese Art der Archivverdichtung
wird bei heutigen Archiven nicht unterstiitzt. Die notwendigen Informationen fehlen.

Aktuelle Dateisystemsicht

Gegenwart

\

Vergangenheit

Akkumulierte Dateisystemsicht

Abb. 5.3 Heutige Archivstruktur (Akkumulierende Archive)

Ziel fiir Archive und Dateisysteme der Zukunft sollte sein, auch die Interpretierbar-
keitsaussagen, sowie die Lebensdauerangaben, zu unterstiitzen. Werden die Daten fiir
Interpretierbarkeit und Lebensdauer noch mitverwaltet, so ist es nicht nur moglich,
verdichtende Archive und Dateisysteme zu erstellen, sondern auch den Wechsel einer
Umgebung durch den Einsatz neuer Hardware zu erleichtern. Wenn die wichtigen Da-
ten mit den entsprechenden Umgebungsangaben versehen sind, ist es moglich, das
Anforderungsprofil der neuen Umgebung zu bestimmen. Aussagen, welche Software-
produkte und Datenformate unterstiitzt werden miissen, sind dann aus den Dateisy-
stem- und Archivdaten ableitbar. Bei den “wichtigen” Daten handelt es sich um Daten
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der mittel- und langfristigen Speicherung. Dabei zeigt sich, dafd es bei der Archivie-
rung iiber grofiere Zeitraume nicht ausreicht, den aktuellen Dateisystemzustand zu si-
chern. Es ist vielmehr notwendig, zu jeder Datenmenge, die ldngerfristig gespeichert
werden soll, ausreichend Informationen zu liefern. Diese Mehrarbeit scheint aufwen-
diger, als sie bei der Realisierung ist. Daten, die ldngerfristig gespeichert werden miis-
sen, sind vorwiegend Korrespondenz, Dokumente und Projektdaten. Von den meisten
dieser Daten ist bekannt, wie und wo sie abgelegt werden und mit welcher Anwen-
dung sie bearbeitet werden. Es sind also einfache Heuristiken moglich, um eine auto-
matisierte Archivierung dieser Datenbestdnde zu erwirken. Durch Verwendung eines
attributierten Dateisystems kann dieses noch erleichtert werden. Durch die konse-
quente Verwendung von zusatzlichen Attributen bei den Dateisystemobjekten konnte
man Dienste wie Suchsysteme (Archie), Auskunftssysteme (WWW) unterstiitzen. Die
Integration in diese Dienste wiirde durch die entsprechenden Attribute ermdoglicht

werden.
Aktuelle Dateisystemsicht
Gegenwart

Backup

A
Archive

\/ \

Vergangenheit

Verdichtetes Archiv

Abb. 5.4 Zukiinftige Archivstruktur (Verdichtende Archive)

5.4 Datenhierarchien

Mit den Mechanismen der attributierten Dateien ist es nun moglich, auch komplexere
Datenabhédngigkeiten zu dokumentieren. Die Abhédngigkeitsrelationen, die zwischen
den einzelnen Daten verschiedener Abstraktionsstufen bestehen, lassen sich ausnut-

zen. Man kann die Beziehungen zwischen den einzelnen Dateien beschreiben.
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Als Beispiel soll hier die Entwicklung eines Projekts mit Hilfe eines CAD Systems die-
nen. Bei der Verwendung eines jeden komplexeren Werkzeugs entsteht eine Vielzahl
von Dateien, die aus anderen abstrakteren Reprasentationen generiert werden. Die
verschiedenen Ausgabeformate wie Druckaufbereitung, Bitmaps und Zwischencode
tiir weitere Systeme konnen genannt werden. Daten dieser Art sind zwar fiir sich
selbst gesehen nutzbar, aber eine Modifikation ist nicht angeraten, denn Anderungen
auf einem niedrigeren Abstraktionsniveau lassen sich selten automatisch in die hohe-
ren Schichten integrieren. Das Verbot der Modifikation ergibt sich immer dann, wenn
die Generierung automatisch aus den Vorgidngerdateien zu vollziehen ist.

Bei Datenbestdanden, die durch Anwender gepflegt werden miissen, ist dagegen eine
Modifikation erlaubt. Es handelt sich hier idealerweise um eine Verfeinerung der Spe-
zifikation. Dennoch ergibt sich das Konsistenzproblem mit noch hoheren Abstrakti-
onsebenen wie der informellen Spezifikation des Systems.

Diese Konsistenzprobleme miissen allerdings auch manuell aufgeltst werden. Ein sol-
cher Implementierungsschritt erfolgt manuell und ist damit ein kreativer Prozefs.
Trotzdem ist es moglich, eine Unterstiitzung fiir diese Abhdngigkeit anzugeben, da
man bei jedem Dateisystemobjekt bestimmen kann, von welchen weiteren Einfliissen
es abhédngt. Bei solchen Beziehungen wirkt die “wird bendétigt”-Relation. Mit dieser
Relation kann man bei Anderungen an Daten auf einer niedrigeren Abstraktionsebene
auf die damit verkniipften Daten der hoheren Abstraktionsebene verweisen. Dieses er-
leichtert die manuelle Pflege von diesen Abhédngigkeiten. Man kann auch nachtréglich
feststellen, wenn Daten einer hoheren Abstraktionsebene gedndert wurden, und ob
alle davon abhdngigen Daten niedriger Abstraktionsebenen zumindest auf Konsistenz
tberpriift wurden. Mit den attributierten Dateien wire eine rudimentédre Untersttit-
zung dieser Beziehungen moglich. Diese gilt besonders fiir Abhdngigkeiten, die nicht
von Anwendungen selbst verwaltet werden (Relation zwischen Projektantrag, Projekt-
spezifikation und Projektimplementierung).

Die Verwaltung der Spezifikations-Implementierungs-Relation sollte Bestandteil von
heutigen CASE-Werkzeugen sein. Diese Werkzeuge verwalten viele Daten unter-
schiedlicher Abstraktionsebenen. Fiir ein gutes CASE-Werkzeug wire eine Arbeits-
weise, wie sie durch die “wird benétigt” und “kann generiert werden aus” Relationen
nahegelegt wird, sinnvoll. Durch Unterstiitzung der attributierten Dateien liefle sich
die Funktionalitdt auch auf Dateisysteme tibertragen. Ebenso liefSen sich Dateisystem-
inhalte dann auch mit Mechanismen der CASE-Werkzeuge verwalten. Hier konnten
sich Synergieeffekte zwischen CASE-Methoden und Dateisystemverwaltung ergeben.
Ein vielversprechender Ansatz zur Integration von Dateisystemobjekten und Soft-
wareentwicklungsumgebungen zeigt sich bei objektorientierter Interpretation von Da-
teisystemobjekten in [Mah91]. Die in diesem System aufgezeigten Moglichkeiten zei-
gen deutlich die Machtigkeit der attributierten Dateien und den darauf aufsetzenden
Werkzeugen.
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Es ist nicht Aufgabe des Attributmodells, alle mit solchen Funktionen verbundenen
Arbeitsweisen, zu realisieren. Es stellt Mechanismen zur Verfiigung, um die fiir die Be-
stimmung der Abhidngigkeiten notwendigen Metadaten zu hinterlegen. Mit geeigne-
ten Anwendungen ist man dann in der Lage, automatisch jede unterstiitzte Datenre-
préasentation der verschiedenen Dateisystemobjekte zu generieren. Ebenso kann die
“generierbar aus”-Relation bestimmt werden. Mit den Angaben fiir die erwarteten
Umgebungsparameter lassen sich auch die Nutzbarkeitsaussagen machen.

Projektantrag

Projektspezifikation

Implementierung
(CAD-System)

) )

Bitmaps CNC-Dateien Dokumentation

— “wird benotigt”
— “kann generiert werden aus”

Abb. 5.5 Dateiabhingigkeiten

5.5 Zusammenfassung

In diesem Kapitel wurden die Aspekte der langfristigen Datenhaltung beleuchtet. Das
Basisproblem ist die unterschiedliche Lebensdauer von Daten und die sie interpretie-
renden Anwendungen oder Nutzern. Da die technische Interpretation nicht immer so-

106



Langfristige Archivierung

lange gewdhrleistet werden kann, wie die Daten interpretierbar sein miissen, sind be-
sondere Vorkehrungen zu treffen. Damit die Daten auch entsprechend behandelt wer-
den konnen, sind vornehmlich diese Anforderungen zu dokumentieren. Diese
Dokumentationspflicht ist mit Hilfe der freien Attributierung der Daten zu erfiillen.
Da Daten umgebungsabhingig sind, sind sie nur unter bestimmten Bedingungen in-
terpretierbar. Dieses wird durch die “wird benétigt”-Relation dargestellt. Sie be-
schreibt, unter welchen Bedingungen die Daten interpretierbar sind. Man kann jetzt
zwei weitere Schlufifolgerungen ziehen:

— die Daten sind l6schbar, weil sie nicht mehr interpretierbar sind,
— um die Daten zu interpretieren, miissen bestimmte Bedingungen erfiillt sein.

Diese Charakteristika erleichtern es, die Auswirkungen von Umgebungsverdnderun-
gen auf den Datenhaushalt abzuschétzen.

Mit der “kann generiert werden aus”-Relation lassen sich die Datenhierarchien doku-
mentieren. Wenn automatische Generierungsschritte beteiligt sind, so sind die davon
abhéngigen Daten 16schbar. Mit dieser Relation lafst sich also das Minimum an zu hal-
tenden Daten bestimmen.

Unter Anwendung der beiden oben definierten Relationen ist es moglich, Archive und
Dateisysteme zu betreiben. Sie erlauben es aktuelle, nutzbare Daten zu verwalten und
zu pflegen. Die Realisierung dieses Verfahrens wire eine Qualitdtsverbesserung in der
Datenhaltung.
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6 Zusammenfassung

In dieser Arbeit wurden die aktuellen Ansdtze zur Massendatenspeicherung aufge-
zeigt. Es wurde dargelegt, dafd diese Ansédtze nur ein Anfang zur Losung der Probleme
der Massendatenspeicherung sein konnen.

Das BackStage-Modell zeigt exemplarisch die fiir eine zukiinftige, langerfristige Da-
tenspeicherung benétigten Konzepte:

— Das BackStage-Modell nutzt konsequent die Netzwerktechnologie.

— Die Verwendung von knoteniibergreifenden Transaktionen erlaubt eine sichere
Abarbeitung der Auftrdge mit definierten Fehlerbehandlungsverfahren.

— Die Kommunikation fiir die Abarbeitung von Transaktionen wurde auf ein Mini-
mum bei der Auftragserteilung und Ergebnisiibermittlung beschréankt.

— Datentransfers werden direkt zwischen den beteiligten Knoten durchgefiihrt.

— Die Reduzierung der Kommunikationsphasen erlaubt eine weitgehende Tole-
ranz gegeniiber Netzwerkpartitionierung und Rechnerzusammenbriichen.

— Dem Aspekt der Nebenldufigkeit wurde Rechnung getragen. Es ist erlaubt, meh-
rere Untertransaktionen anzustofien, bevor die Ergebnisse eingefordert werden.

— Wegen der vielfdltigen Authentisierungs- und Authorisierungsmechanismen
sind die Netzwerkverbindungen so gestaltet, dafd beim Aufbau einer Assoziation
das Authentisierungsprotokoll ausgehandelt und durchgefiihrt wird. Diese Au-
thentisierungsinformation kann dann von den Autorisierungsmodulen ausge-
wertet werden. Es ist aber immer noch ein ungeldstes Problem, wie mit der Ver-
alterung der Autorisierungsinformation umgegangen werden muf.

— Um den wechselnden Anforderungen des Betriebs gerecht zu werden, sind alle
BackStage-Komponenten mit einer konfigurierbaren Betriebmittelverwaltung
ausgestattet. Sie erlauben flexible Kontrolle der Auftragsbearbeitung.

Um eine fortschreitende Interpretation der Daten zu ermoglichen, miissen langerfri-
stig zu speichernde Daten mit zusétzlichen Informationen versorgt werden:

— Zu diesen gehoren die attributierten Dateisysteme, die eine Verwaltung von Zu-
satzinformationen zu den eigentlichen Daten erlauben. Diese Zusatzinformatio-
nen konnen dazu benutzt werden, die Archivierung zu unterstiitzen, Nutzinfor-
mationen zu hinterlegen und Datenabhédngigkeiten zu dokumentieren.

— Es gibt wenig Hoffnung, dafd Standards das Datenreprasentationsproblem dau-
erhaft 16sen werden. Vielmehr miissen lidngerfristige Speichersysteme in der
Lage sein, die Vielfalt an Darstellungen und existierenden Standards zu unter-
stiitzen. Zumindest miissen sie erlauben, die gespeicherten Daten zu qualifizie-
ren.
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Weiter wurden Aussagen tiiber Interpretierbarkeit und Lebensdauer gemacht. Sie zei-
gen auf, dafs es moglich ist, einen Archivdatenbestand kontrolliert zu verkleinern. Da-
ten, die nicht mehr verwendbar sind oder nicht mehr benétigt werden, kénnen ge-
16scht werden. Dadurch wird die Dateninflation eingeschrankt.

Mit der Dokumentation der Datenabhéngigkeiten ist es nicht nur moglich, die Daten-
inflation einzuschrdnken, sondern Anderungen konnen auch besser durchgefiihrt
werden, selbst wenn die Generierung von abhédngigen Dateien nicht immer automa-
tisch erfolgen kann.

Eine Integration der attributierten Dateien in Verbindung mit den “wird benétigt”-
und “kann generiert werden aus”-Relationen kann die Datenhaltung und Pflege we-
sentlich verbessern. Diese Relationen konnen dazu beitragen, den Datenbestand klein
zu halten. Bei Erweiterungen und Anpassungen des Systems an neue Entwicklungen
kann bestimmt werden, ob alle relevanten Datenbestiande nutzbar bleiben.
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7 Ausblick

Die in dieser Arbeit dargestellten Uberlegungen zur Archivierung von dateisystemar-
tig organisierten Datenbestanden konnen nur ein Anfang sein. Wiinschenswert wére
es, erweiterte Attribute fiir Dateien in bestehende Dateisysteme zu integrieren. Ebenso
ist die Frage zu kldren, ob bestimmte Attribute automatisch bestimmt werden kénnen.

In wieweit Mechanismen zur Vererbung von (Meta-)Informationen im Einsatz sinnvoll
sind, ist noch unklar. In letzter Konsequenz wiirden attributierte Dateisysteme mit Me-
chanismen, die die verschiedenen Attribute auswerten und verwalten, eine Datenbasis
darstellen. Diese Datenbasis enthielte viele unstrukturierte Datenobjekte, die tiber die
Attribute miteinander in Beziehung gesetzt werden konnten. Es fande hier eine we-
sentlich engere Koppelung von Daten und Anwendungen statt, als sie bei heutigen Sy-
stemen vorzufinden ist, dynamische objektorientierte Systeme einmal ausgenommen.

Ein grofser Vorteil wére es, wenn aufgrund der Attributstruktur verdichtende Archive
aufgebaut werden wiirden. Fragen hinsichtlich der Interpretierbarkeitsaussagen und
Lebensdauerangaben wéren noch zu klédren.

Attributierte Dateisysteme und Archive erlauben auch neue Ansitze zur Klarung der
Datenreprasentationsfrage. Durch die Dokumentation der Abhédngigkeiten und mog-
lichen Konvertierungen konnten Dateisysteme und Archive geschaffen werden, die es
erlauben, die Daten immer so zu prasentieren, wie die Anwendung sie erwartet. Hier
wire es moglich, eine neue Sicht auf die Datenhaltung zu entwickeln. Erste Ansétze
hierzu sind spezielle Dateisysteme, die Kompression und Verschliisselung erlauben.
Diese diirften aber keine Einzellosungen bleiben, sondern sollten grundsitzlich als
Problem der Datenreprasentation aufgefafit werden.

Mit der fortschreitenden Vernetzung und dem wachsenden Kommunikationsbedarf
(Datenautobahn) wiren Uberlegungen zur Integration verschiedenster Informations-
dienste mit den Datenhaltungssystemen sinnvoll. Hier konnte man Arbeitsgdnge spa-
ren, wenn die Informationsdienste leichteren Zugriff auf die Daten in Datenhaltungs-
systemen hitten. Bei den Datenhaltungssystemen wéren nur geringe zusitzliche Infor-
mationen fiir die Informationssysteme zu speichern. Die Informationssysteme waren
dann in der Lage, anhand der Attribute und der entprechenden Dokumente, die Infor-
mationen aufzubereiten.

Fiir den Betrieb von Rechenanlagen wiren die Informationen iiber Daten- und Dien-
steabhédngigkeiten von erheblichem Wert. Sie wiirden die Planung von Umstellungen
und Erweiterungen sehr vereinfachen. Auch wiren die Effekte abschitzbar, die auftre-
ten, wenn ein Softwareprodukt nicht mehr weitergepflegt wird. Es konnten rechtzeitig
entsprechende Datenkonvertierungen vorgenommen werden, ohne dafl man feststel-
len miifdte, daf$ die Daten zwar gesichert sind, aber nicht mehr nutzbar.
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Zukiinftig sollte die Devise nicht mehr
“Es ist sicher irgendwo im Archiv, zumindest Teile davon.”
lauten, sonder vielmehr

“Wenn es noch nutzbar ist, dann ist es vollstandig im Archiv gespeichert.”
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